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1.0

2.0

2.1

AVTALSPARTER
Mellan nedanstdende parter, kdparen och saljaren, har féljande avtal traffats.

Koparen
Vindelns kommun
922 81 Vindeln
212000-2544

UPPHANDLARE
Malin Perneholm

Kontaktperson

Henrik Enstrom
henrik.enstrom@vindeln.se
0933-142 35

Avropsberattigade myndigheter/enheter
Vindeln Bostader AB, 556487-9962

Vindeln Vatten och Avfall AB, 559026-4718
Vindelns kommun, 212000-2544

Saljaren

Vindel Frakt Ekonomisk forening
Villavagen 2

922 32 Vindeln

794000-2517

KONTAKTPERSON
Ingemar Strandberg

strandberg@vindelfrakt.se
076-677 11 60

Séljaren har ansvar att under avtalsperioden uppdatera sina egna kontaktuppgifter
i avtalsdatabasen e-Avrop.

UPPDRAGET OCH DESS OMFATTNING

Avtalet omfattar utférande av snérdjning, halkbekampning,
sandupptagning/sopning och moddplogning av kommunens végar, gdng och
cykelvagar och fastigheter i nedan byar enligt bifogat kartunderlag.

e Amsele B, D, E

e Hallnas B, C, D, E

e Gran6 B, C, D, E

e Tvardlund B, C, D, E

Avtalet omfattar dven borttransport av sné, snéutlastning, hyvling, kantskarning,
snédikning och isrivning efter avrop fran képaren.

FORKLARING BOKSTAVER
B. Vindelbostader Kommun

C. Vindelbostader Fastigheter
D. Kommunen Gator och Vagar
E. Vakin
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2.2 VOLYMER
Kdparen garanterar inga volymer under avtalsperioden.

2.3 PLOGOMRADEN
Infér varje vintersdsong kan justeringar géras och gator, gdng- och cykelvagar,
fastigheter och 6vriga ytor kan b&de tillkomma och utgd. Képaren meddelar
sdljaren gallande forandringar innan forsta plogningen.
Justeringar av ytor kan aven férekomma under vintersdasongen.

2.4 UTFORANDE
Vintersdsongen galler under tiden 15/10 - 30/4 respektive ar, vilket &r den tid som
utféraren ska finnas tillganglig fér uppdrag inom avtalet, med undantag for
sandupptagning/sopning.
Arbete kan forekomma alla dygnets timmar och alla dagar under avtalstidens
period.
Saljaren ska vid alla tidpunkter vara antraffbar via telefon, mobiltelefon,
utkallningssystem eller annan dverenskommen utrustning. Listor med ansvarig
arbetsledare och telefonnummer ska revideras fortlépande och séndas till kdparen.
3.0 AVTALETS GILTIGHET

Tecknat ramavtal I6per frén och med 2023-10-01 till och med 2025-08-31.
Avtalet kan komma att férlangas, kdparen har ensidig option pd om
avtalsférlangning ska ske. Begaran om forlangning ska vara skriftligen och kan
omfatta hela eller delar av nedan angiven forlangningsperiod. En begaran om
forlangning bor ske senast 6 manader innan avtalets utgdngsdatum.
e Forsta forlangningsperioden 16per som langst till 2026-08-31.
e Andra férlangningsperioden I6per som langst till 2027-08-31.
Om avtalsstarten forsenas till f6ljd av dréjsmal i upphandlingsprocessen kan
avtalsperioden - pad i 6vrigt oféréandrade villkor - komma att férskjutas i
motsvarande man.

3.1 VID AVTALETS UPPHORANDE
Vid avtalets upphérande ska saljaren tillsammans med eventuell ny tilltradande
leverantdr ansvara for att dvergangen sker pa ett sakert, effektivt och
professionellt satt med sa lite verksamhetsstérningar som méjligt.

4.0 PRISER

Pris anges i en upprattad prisbilaga utifrdn vinnande leverantérs anbudspriser. Inga
tillkommande kostnader accepteras.
Pris fér snéréjning anges per plogtur.
Pris fér halkbekampning och moddplogning anges per timme exklusive
makadam/bergkross/stenflis.
Pris for sandupptagning/sopning anges per sasong.
Pris fér sndlastning, snébortkdrning anges per timme.
Pris for hyvling, kantskarning och breddning samt isrivning anger per timme.
Pris for beredskapsersattning anges per sasong.

4.1 MERVARDESSKATT
Tillkommer enligt gdllande skattelagstiftning.

4.2 FAST PRIS

Pris ska vara fast t.o.m. 2024-08-31.
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4.3

5.0

5.1

PRISJUSTERING

Justering av priset kan endast ske efter fastprisperiodens utgdng och ska ske pa
begdran av saljaren. Prisjusteringen ska félja férandringen i
Maskinentreprendrernas anldggningsindex, viktat index 50 % M80MEO1
Maskinkostnad inkl. diesel och 50% M80MEO0500 Foérarkostnad.

Om angivet index utgar eller upphér att uppdateras ersétts det med ett narliggande
index. Képaren har ensidig ratt att besluta om nytt index fér avtalet.

Prisjustering kan géras en gang per ar och begéaran ska ske innan den 1a oktober
respektive ar.

Priserna regleras genom:

Ar 2024: Basmanad juni 2023 och jamférelsemanad juli 2024
Ar 2025: Basmanad juli 2024 och jamférelsemanad juli 2025
Ar 2026: Basmanad juli 2025 och jamférelsemanad juli 2026

Observera att begdran om prisjustering som inkommer for sent till képaren inte
kommer att beaktas.

Prisjusteringens storlek begrénsas till férandringen enligt ovan angivet index fran
aktuell basmanad till aktuell regleringsmanad.

Begé&ran om prisjustering, innehallande utrékning, ska skriftligen godk&nnas av
Vindelns kommun.

Retroaktiv prisjustering accepteras inte. Bestdllningsdagens pris ska galla.
Efter att kdparen godkant prisjusteringen skickar saljaren bekraftelse med
information om prisjustering med ny prislista i Excel-format.

FAKTURERINGS- OCH BETALNINGSVILLKOR
Betalning sker 30 dagar efter godkand leverans och fakturadatum. Képaren
godkdnner inte faktureringsavgift eller annan avgift som laggs till fakturabeloppet.

FAKTURA
Saljaren ska erbjuda elektronisk fakturering.

Alla fakturor saljaren skickar till kdparen ska ha unikt fakturanummer. P3 fakturan
ska det framgd vad for typ av arbete som utférts. Specifikation ska finnas och ange
om det avser snérdjning, halkbekampning, sandupptagning/sopning,
moddplogning, snélastning, snébortforsling, hyvling, isrivhing, breddning,
halkbekampningsmaterial samt beredskapsersattning.

Beredskapserséattning faktureras manadsvis i efterskott under vintersdsongen
baserat pa 6 manader.

Vindelnbostidder AB, omrade B och C:
Vindelnbostader tar i forsta hand emot fakturor via natverket PEPPOL.

Om det inte ar mdjligt, kan dven Svefaktura via VAN-tjanst TietoSE tas emot.
Fér mer information om fakturering se: https://www.vindeln.se/kommun-och-
politik/kommunens-forvaltning-och-ekonomi/ekonomi/leverantorsfakturor

PEPPOLadress: 0007:556487-9962, Orgnr: 556487-9962, GLN-nr: 7365564879961

Ange féljande mottagarreferens pa faktura: ANDERIS

Vindelns kommun, omrdde D:

Vindelns kommun tar i forsta hand emot fakturor via natverket PEPPOL.
Om det inte ar madjligt, kan aven Svefaktura via kommunens VAN-tjanst TietoSE tas
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5.2

5.3

5.4

5.5

5.6

6.0

emot. For mer information om fakturering se:
https://www.vindeln.se/kommun-och-politik/kommunens-forvaltning-och-
ekonomi/ekonomi/leverantorsfakturor

PEPPOLadress: 0007:2120002544, Orgnr: 212000-2544, GLN-nr: 736210002542

Ange féljande mottagarreferens pa faktura: PETERIS
Vindeln Vatten och Avfall AB, omrade E:

Vindeln Vatten och Avfall foredrar fakturorna i det format i vilken ordning de
presenteras nedan.

1. E-faktura
2. Mailad PDF faktura
3. Pappersfaktura

PEPPOLadress: 0007:559026-4718, Orgnr: 559026-4718, GLN-nr: 7365590264718

Mailad faktura: efakt-vindeln@pdf.scandcloud.se
Faktureringsadress FE-807 Scancloud 83190 Ostersund

Ange féljande mottagarreferens pa faktura: Kent-Ove L&ngstrém

DROISMALSRANTA
Eventuell dréjsmalsranta far debiteras enligt rantelagens regler.

PRESKRIPTIONSTID

For séljarens fordringar géller en faktureringspreskription om sex manader efter
utfort arbete/leverans. Fakturor som harrér arbete eller produkter som har
utforts/levererats langre tid tillbaka an gallande preskriptionstid kommer i
normalfallet inte att beaktas.

FELDEBITERING
Om det vid en uppféljning visar sig att debiterat pris inte stammer 6éverens med
avtalat pris ska detta dterbetalas till koparen.

Redan betalda fakturor innebér inte en acceptans av fordringen.

KREDITFAKTURA

Vid retur och reklamation som genererar en aterbetalning till képaren ska séljaren
dversanda en kreditfaktura pa kreditbeloppet till kdparen. Kreditfakturan ska
kvittas mot debetfakturor dar kdparen valjer vilka debetfakturor som kreditfakturan
avraknas mot. Finns inga debetfakturor ska kdparen begara utbetalning av
kreditfakturan.

F-SKATT
Saljaren ska under hela avtalstiden vara registrerad och godkand fér svensk F-
skatt.

BESTALLNING/AVROP FRAN RAMAVTAL
Detta avtal galler som bestéllning.

Saljaren ska sjélv, utan sarskild bestalining frdn koparen, inleda plogning och
halkbekampning och ge kororder till egen personal om villkor for startkriterium
uppfylls.

Saljaren ska sjélv, i samrdd med kdéparen, ta initiativ till sandupptagning/sopning
efter varje vintersdasong.
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7.0
7.1

7.2

7.3

7.4

Vid bestéllning av borttransport av snd, snéutlastning, hyvling, kantskdrning,

snodikning och isrivning ska saljaren endast ta emot och behandla en bestallning
o o . = e . . [}

om nagot av nedanstaende villkor ar uppfyllda och bestallningen innehaller namn

pa bestéllare samt giltig bestéllarreferens:

e Bestallningen sker med e-post/telefon. Innan telefonbestélining kan ske sa ska
det gbras en dverenskommelse mellan kdparen och séljaren att bestallning kan
gbras via en telefonkontakt.

UTFORANDE AV UPPDRAG

GENERELLT
Saljaren ska orientera sig om férhdllanden pa avtalsomraddet.

Detta géller speciellt fria hdjder vid viadukter, trdnga passager och speciella
dragningar av yta som ska plogas.

Allt arbete ska bedrivas pa sadant satt att hansyn ges till medborgare i s& hég grad
som mojligt.

INSTALLELSE OCH FARDIGSTALLANDETIDER
e Normal arbetstid &r dygnet runt alla dagar frdn och med 15 oktober-30 april.

e Entreprendren ansvarar for att bevaka nar startkriterium ar uppfyllt. Snéréjning,
halkbekdmpning och moddplogning ska utféras i en foljd utan uppehall fér annat
arbete.

e Snoérdjningsarbete ska pabdrjas senast inom 1 timme med samtliga maskiner
som ingdr i uppdraget. Snéréjningsturen ska dérefter pdga kontinuerligt tills den
ar fardigstalld.

e Halkbekampning samt moddplogning utférs av entreprenéren. Halkbekampning
och moddplogning ska nar behov féreligger pabérjas senast inom 1 timme.

e Sandupptagning/sopning ska ske efter varje avslutad vintersdsong och vara
fardig innan den 15:e maj, om inget annat éverenskommes mellan parterna.
Startdatum bestdms i samrad med kdparen.

STARTKRITERIUM

e Startkriterium for snéréjningen ar vid 7 cm snddjup. Entreprenéren ar ansvarig
och ska halla beredskap for att dvervaka nar startkriteriet &r uppfyllt och for att
ge kororder.

e Vid snddjup mindre an 7 cm och vid kontinuerligt snéfall samt vid snédrev ska
samrad ske med Vindelns kommun, Gata & Park, for en dverenskommelse om
ldmplig insats.

e Moddplogning ar aktuellt nar packad sné bdérjar tina och vaglaget blir moddigt.

I 6vrigt lagger entreprendren sjilv upp rutten i lamplig ordningsféljd for att fa en s
effektiv rutt som majligt.

STATUSKONTROLL

Statuskontroll av objekt som berérs av uppdraget genomférs av saljaren
tillsammans med képaren fére uppdragets pabérjande samt vid eventuellt
tillkommande eller avgdende objekt. Infér varje vintersasong informerar képaren
om férandringar i markstatus som kan paverka entreprendrens ansvar.

Entreprendren ska pa plats forvissa sig om objektens utformning, topografi, hinder
etc. sd att uppdraget kan utféras pa ett rationellt sitt samt for att forhindra skador
pd vag och objekt.
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7.5

7.6

7.7

FUNKTIONSKRAV, GENOMFORANDE OCH SKADOR
Syftet med uppdraget ar att medborgare utan hinder ska kunna ga eller fardas
sakert till sitt mal oavsett vader.

Uppdraget behover darfor utféras sa féljande uppfylls:

Vintervéghallning utférs i en 1amplig effektiv ordningsféljd och pa ett sddant satt
att trafiksakerhet och framkomlighet uppratthalls, sérskilt med beaktande for en
god tillganglighet féor de med nedsatt rorlighet, de som styr barnvagn eller
liknande.

V&gar, gator, GC-vagar och trottoarer ska ge ett valvardat intryck och dess
avsedda funktioner ska upprétthallas.

Risker fér manniskors hélsa minimeras samt att trygghet uppratthalls.

Entreprendrens personal som utfor olika atgarder visar hansyn samt respekt mot
trafikanter, cyklister och gdende.

Entreprenéren dimensionerar och anpassar maskiner och utrustning till aktuella
arbeten s3 att skador undviks. Om skador &nd& uppkommer rapporteras skador
direkt till Vindelns kommun, Gata & Park utan dréjsmal. Icke akuta skador
rapporteras in forsta vardagen efter utfort arbete.

Képaren ansvarar for utsattning och bortplockning av plogpinnar. Samrad sker

med entreprendéren fér att i néddvandig omfattning marka ut olika objekt for att
undvika skador i samband med olika atgérder.

SKADOR

Skador som uppkommer i entreprenaden rapporteras direkt till képaren. Dar det
gar ska dokumentation ske med foto.

Skador som uppstatt under varje vintersidsong ska arligen granskas av kdpare
och entreprendr tillsammans.

Skador orsakade av entreprendren eller av denne anlitad underleverantér ska
dterstallas och erséttas pa entreprendrens bekostnad. Skador ska atgardas sa
snart som mojligt. Beroende pa typ av skada och dtgérd som behévs sd kan
dverenskommelse ske med képaren om annan ldmplig atgardstid.

PLOGNING/SNOROINING
Nedanstdende punkter ska ingd i det fasta priset for varje plogtur:

Komplett plogutrustning ska anvéndas till den fordonstyp som anvénds sa att de
krav som anges under punkt 8.0 uppfylls.

Utrustningen ska anvandas pa sadant satt att sno fran gatan laggs sa Iangt bort
fran gatan som mojligt. Plogvall som ldggs upp pa gangbana/trottoar ska laggas
sa nara tomtgrans som majligt.

Vid plogning ska hela gatan/vagens fulla bredd inklusive trottoarer och GC-vagar,
vandplaner, parkeringar och passager plogas rena fran sno.

Snoé far inte laggas in pa privat mark, skogsmark eller parkmark om inte képaren
godkanner det.

Vid korsningar far inte sné ldggas sa att sikten blir nedsatt, férsamrad och kan
orsaka olyckor for trafikanter, cyklister och gdende. Inga strangar far lamnas vid
korsningar som forsvarar anvandandet av GC-vdg samt att inga strangar far
l&mnas pa Gc-vagar som férsvarar framkomligheten.

Efter avslutad plogning far inga plogvallar finnas i korsningar, parkeringar,
vandplaner eller i gdng- cykelpassager.

Vid plogning ska sarskild hansyn tas till val av plats for placering av plogvall. Dar
det &r méjligt ska snén tryckas bort frdn hus och infarter.
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7.8 HALKBEKAMPNING

Foljande punkter ska ingd i halkbekdmpning och regleras med timpris. I priset ska

alla kostnader som &r forknippade med arbetet ingd. Kostnad for

halkbekampningsmaterial redovisas separat.

e Material for halkbekdmpning ska vara makadam/bergkross/stenflis med 1-7 mm
kornstorlek, undantag kan medges vid speciella férhallanden.

e Entreprendren ska anvidnda komplett utrustning fér sandning samt lagerhalla
eget material for halkbekampning.

e Méngden material vid 3tgérd anpassas sa att hela bredden pa ytan som &r
tillgénglig for trafikanterna técks och sa att halkreduktion uppnds. Det ska tydligt
ga att se att sandning utforts.

7.9 SANDUPPTAGNING/SOPNING

Sandupptagning/sopning ska utféras pa alla belagda ytor som halkbekdmpats och

foljande punkter ska ingd och regleras med pris per sasong.

e Sandupptagning/sopning utférs av entreprendren.

e Halkbek&mpningsmaterialet far inte sopas bort fran upptagningsomradet utan
ska sopas upp och omhéandertas.

e P3 ytor kring fastigheter ska sanden tas upp.

e Efter sandupptagning/sopning far ingen sand vara kvar mot kantstenar.

e Uppkomst av damm i samband med arbetet ska minimeras av hdlsoskal. Aktuella
ytor ska tillféras vatten den mdngd som kravs for att inte arbetsmomenten ska
rora upp och sprida damm.

7.10 MODDPLOGNING

Moddplogning ar aktuellt nar packad sné bdérjar tina och vaglaget blir moddigt.

Féljande punkter ska inga i moddplogning och regleras med timpris. I priset ska

alla kostnader som &r forknippade med arbetet ing3.

e Moddplogning utférs av entreprendren.

e Vid moddplogning ska samtliga infarter till fastigheter rensas fran upprivna
massor.

e Busskurer, korsningar och passager, samt Gc-vagar rensas fran upprivna
massor.

e Upprivna massor far inte placeras sa att skymd sikt eller andra
trafiksakerhetsproblem uppstar.

7.11 SNOLASTNING OCH BORTTRANSPORT AV SNO

Féljande punkter ska ingd och regleras med timpris. I priset ska alla kostnader som

ar forknippade med arbetet inga. I huvudsak kommer tjansten bli aktuell fér avrop

helgfria vardagar mellan 07:00-16:00. N&rmare krav om atgérdstid bestdms vid

avrop.

e Borttransport av snd samt snélastning sker efter avrop fran képaren. Om inte
entreprendren har mdéjlighet kan annan entreprendér komma att anlitas.

e Borttransport av sné med lastbil ska ske med minst boggielastbil med
snébalk/bak-balk. Snén transporteras till den snétipp som képaren bestammer.

e Snoélastning och borttransport av snd med hjullastare ska ske med
snoskopa/multiskopa som ar lamplig for uppdraget.

8.0 FORDON

e Hjullastare ska vara utrustade med vinterdack som ar godkanda fér vintervag
och har lamellerade (sajpade) ménsterklackar pa samtliga hjulaxlar.

e Hjullastare ska minst vara utrustade med multiskopa och/eller plogblad.
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8.1

8.2

9.0

e Lastbilar ska vara utrustade med vinterdack som &r godkand for vintervag pa
samtliga hjulaxlar, undantag for hissbar boggieaxel/stédaxel. Snoékedjor far
endast anvéndas vid extrem halka men snékedjorna far ej ge skada pa
asfaltsbelaggningen.

e Fordon ska vara besiktade med godkant resultat gallande trafik- och brandkrav.
Fordon ska vara utrustade med godkénda varningsljus/blixtljus med gult sken pa
taket samt blixtljus bakat som tands vid backning. Fordon ska vara utrustade
med backkamera.

e Entreprendren ska se till att fordon och redskap alltid uppfyller aktuell
lagstiftning.

e Krav pa slitstdl framgar av skakrav, 6verenskommelser kan géras om alternativa
stdl vid speciella snoéférhallanden. Redskap/slitstal som skapar blanka ytor far
inte anvéndas pa grund av risk for halka. En dialog ska ske med Vindelns
kommun, Gata & Park att rétt slitstdl anvénds som &r anpassade for vara
vdgar/gator som ger en bra friktionsyta vid plogning/snéréjning men som inte ge
skador pa asfaltsbeldggning eller gat/kantsten. Slitstal/rivstal ska tillhandahallas
av entreprenéren.

e Miljoklass for snoréjningsfordon ska vara minst EU:s steg 3 for hjullastare och
euro 5 for lastbilar.

MASKINSTORLEK OCH UTRUSTNING
Entreprendren ska tillhandah3lla 1amplig maskinstorlek och utrustning efter
godkannande av kdparen.

Entreprendéren ska innan 31 maj respektive sasong inkomma med underlag for vilka
maskiner/fordon och utrustning som ska anvdndas for uppdraget. Képaren avgor
om maskintypen och utrustningen &r lampad for att uppna fullgott resultat pa
utférda atgarder. I dokumentationen ska det framga att miljokrav uppfylls samt
redovisning av fordonsinformation per respektive fordon. Entreprenéren ska om
képaren efterfragar utan fordréjning kunna uppvisa dokumentation att krav pa
fordon foljs.

GPS

Kdparen kan komma att begara installation av GPS i maskiner som anvands for
uppdraget for att kvalitetssakra uppdraget. Képaren tillhandahaller GPS for varje
maskin. GPS:en ska styrka starttid av avropat utférande och redovisa fullgjort
uppdrag. GPS:en ligger till grund fér godkdnnande av tidrapport. Om GPS-
redovisningen inte dverensstammer med tidrapport kan 20 % av fakturabeloppet
komma att dras av for felaktig redovisning. Efter avslutad sdsong ska GPS:en
aterlamnas till kdparen. Skadad eller borttappad GPS ersétts av entreprenéren.
GPS-system kan komma att bytas under avtalstiden.

PERSONAL

e Personal ska vara alkohol- och drogfria vid utférande av arbete for Vindelns
kommuns rakning.

e Personal ska ha erforderlig samt godkand och giltig
yrkesforarbevis/maskinforarbevis, kérkort och yrkeskompetensbevis fér det
fordon som framfors. Personalen ska aven ha tillrdcklig utbildning och kompetens
som kravs fér att kunna utféra uppdraget pa ett korrekt och effektivt satt, bade
gallande fordon och arbetsmetoder. Personal ska ocksa ha tillrackliga
sprakkunskaper for sina arbetsuppgifter.

e For extrapersonal géller samma krav som for ordinarie personal och
extrapersonal ska godkannas av kdparen innan arbete pabdrijas.

e Om entreprendren vill anvanda sig av praktikant i arbetet ska detta godkannas
av kdparen innan arbete pabérjas. Det ska tydligt redovisas vilka arbetsuppgifter
entreprendren vill att praktikanten ska utféra samt dennes utbildningsbakgrund
och kompetens.
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10.0

11.0

12.0

13.0

14.0

e Entreprenéren ska innan 1 oktober respektive sasong ange vem som ar
samordningsansvarig for uppdraget. Képaren avgdér om personen har erfarenhet
och kompetens for att ansvara for samordning.

e Infér varje vintersdsong ska férteckning inkomma med namn pa férare samt
erforderlig kompetens enligt punkt 10.0. Detta avser aven
jourlistor/beredskapslistor. Forteckningen ska inkomma innan den 1 oktober eller
enligt 6verenskommelse med kdparen.

De typer av arbeten som utférs inom detta avtal &r ofta foremal fér allmanhetens
granskning, synpunkter och kritik. Ofta kan synpunkter komma att ges direkt till
entreprendrens personal och av detta skal ar det viktigt att personal alltid
upptrader pd ett trevligt och tillmétesgdende sétt. Personal ska vid kontakt med
allmanheten framféra att de arbetar pa uppdrag av Vindelns kommun och hanvisa
till kommunen fér synpunkter.

MOTEN/INFORMATION

Driftméten kommer att hallas regelbundet under vinterhalvaret, séljarens
samordningsansvarig ska delta pa dessa méten utan kostnadsersattning. Startmote
kommer att hallas mellan képare, samordningsansvarig samt alla som kommer att
ingd i entreprenadens arbete.

Entreprendren ska l6pande gbra noteringar om brister och andra vasentliga
iakttagelser som rér entreprenaden samt lamna forslag till férbattringar och
utveckling. Noteringarna sammanstélls och avrapporteras lampligen pa driftméten.

Koparen har mojlighet att vid méten lyfta omraden som &nskas prioriteras eller att
annan arbetsmetod behdver utféras for att fa 6nskat resultat.

Parterna ska fortlépande halla varandra informerade om férhallanden som i nagot
o =
avseende kan paverka vad som har avtalats.

LEDNINGSSYSTEM
Saljaren ska arbeta efter ett dokumenterat ledningssystem innehallande minst:

* En beskrivning av hur sédljarens arbete med miljo, kvalitet och arbetsmiljo ser ut
* En policy (eller motsvarande) som omfattar miljo, kvalitet och arbetsmiljo

* En beskrivning av ansvar och befogenheter for fragor som rér miljo, kvalitet,
arbetsmiljo

* En beskrivning hur avvikelser hanteras, sa att det leder till standig forbattring for
miljon/kunden/medarbetaren

MILIOKRAV
Entreprendren ar skyldig att kontinuerligt uppdatera sig och félja eventuella nya
direktiv, foreskrifter och lagar som beror det som omfattas av detta avtal.

I maskiner ska endast miljogodkdnda driv- och smérjmedel anvdndas.

Miljéklass for snéréjningsfordon ska vara minst EU:s steg 3 for hjullastare och euro
5 for lastbilar.

MILIOKRAV
Saljaren ar skyldig att kontinuerligt uppdatera sig och félja eventuella nya direktiv,
foreskrifter och lagar som berér det som omfattas av detta avtal.

STATISTIK
Statistikuppgifter ska pd begaran fran képaren delges denne utan kostnad.

Beg&ran om statistik kan som hogst ske tva ganger per &r under hela
avtalsperioden inklusive eventuell férldngning samt &ven ett ar efter avtalets
upphdérande.
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15.0

16.0

17.0
17.1

17.2

17.3

18.0

18.1

19.0

INFORMATION/SAMRAD
Parterna ska fortldpande halla varandra informerade om férhallanden som i ndgot
avseende kan paverka vad som har avtalats.

LAGAR, TILLSTAND OCH FORSAKRINGAR

Saljaren ska vara val fértrogen med de anvisningar som vid varje tidpunkt galler fér
all hantering som ingar i avtalat uppdrag. Séljaren ska vidare inhamta alla
nédvandiga tillstdnd som erfordras for utférande av vad som har avtalats.

Saljaren ska inneha foretagsforsakring och ansvarsférsakring eller motsvarande
anpassad for det aktuella avtalsomradet.

OFFENTLIGHET OCH SEKRETESS

MEDDELARFRIHET

Personal som ar anstalld hos sdljaren ska omfattas av samma meddelarfrihet som
galler for offentligt anstallda. Detta innebar en ratt for personalen att ge
information till media om informationen rér sjalva verksamhetens innehall och &r av
allmant intresse. Vidare innebdar meddelarfriheten ett efterforskningsférbud foér
arbetsgivaren.

Offentlighets- och sekretesslagens undantagsbestammelser ska dock alltid beaktas
vilket bland annat innebar att meddelarfriheten inte omfattar uppgifter som avser
affarsférhdllanden eller som allmént sett kan rubba konkurrensférhallanden for
séljaren samt uppgifter om enskildas personliga férhallanden.

MISSFORHALLANDEN

Personalen har skyldighet att meddela képaren om missférhallanden finns eller
uppkommer i verksamheten. Saljaren far ej efterforska och/eller bestraffa personal
som lamnar information till képaren.

Det dligger séljaren att informera berérd personal om dennes skyldighet.

ALLMANHETENS RATT TILL INSYN I VERKSAMHETEN

Saljaren &r skyldig att utan oskéligt dréjsmal efter det att kdparen framstallt
begaran om att lamna in information, avseende 10 kap 9§ kommunallagen.
Informationen ska géra det méjligt fér allmanheten att fa insyn i hur verksamheten
skots. S&dan begéran ska i normalfallet vara skriftlig.

Informationen ska — om inte annat avtalas - l&mnas i skriftlig form. Det aligger
képaren att i sin begéran precisera vilken information som efterfragas. Saljaren &r
inte skyldig att [amna information om utlamnandet inte kan ske utan vasentlig
praktisk oldgenhet for saljaren eller om utlamnandet strider mot lag eller annan
forfattning, till exempel EU:s dataskyddsférordning (GDPR). Enligt 31 kap 16§
Offentlighets- och Sekretesslagen (2009:400) galler sekretess hos képaren for
uppgift om affirs- eller driftsférhallanden fér enskild om det kan antas att den
enskilde lider skada om uppgiften rojs.

Information som ldmnas till kdparen enligt forsta stycket ska inte anses utgéra
foretagshemligheter enligt lagen (1990:409) om skydd foér foretagshemligheter.

Denna bestdmmelse har ingen verkan pa réckvidden av évriga bestammelser i
ramavtalet.

ANDRINGAR OCH TILLAGG UNDER AVTALSPERIODEN

FORANDRINGAR AV ORGANISATION OCH POLITISKA BESLUT

Saljaren ska acceptera de férandringar i avtalstilldmpning eller leveransens
omfattning som kan bli féljden av politiska beslut, férandringar i huvudmannaskap,
organisation eller inriktning av képarens verksamhet.

UNDERLEVERANTORER
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20.0

21.0

21.1

21.2

21.3

22.0

22.1

Anlitar saljaren underleverantér som ska utfora hela eller delar av uppdraget ska
dessa vara godkanda av képaren med undantag fér eventuella underleverantorer
avseende transport.

Séljaren ansvarar for underleverantérers arbete som fér eget arbete samt ansvarar
for att gdllande bestdmmelser i detta avtal dven galler underleverantérer.

OVERLATELSE AV AVTAL
Saljaren far inte dverldta detta avtal pd annan utan képarens skriftliga medgivande.

SARSKILDA KONTRAKTSVILLKOR

Saljaren &r skyldig att pa begaran fran képaren redovisa att villkoren enligt nedan
uppfylls.

Utdver saljarens redovisning kan kdparen komma att ytterligare kontrollera
villkorens uppfyllnad. Kontrollen kan ske inom képarens egen regi eller via ombud.
Saljaren ska vid en sddan kontroll medverka pa erforderligt satt for att underlatta
arbetet.

DISKRIMINERING

Saljaren eller underleverantér som denne anlitar, far inte i sin ndringsverksamhet
diskriminera ndgon pa grund av konstillhérighet, kénséverskridande identitet,
etnisk tillhdérighet, religion eller annan trosuppfattning, stadigvarande/permanent
funktionsnedsattning, sexuell 1dggning, alder eller av sddana skal otillbérligt
sarbehandla arbetstagare, arbetsstkande, praktikanter eller inhyrd personal.

ARBETSRATTSLIGA VILLKOR

Saljaren ska som minst tillampa de villkor, avseende arbetstagarnas 16n, semester
och arbetstid, som normalt géller fér de arbetsgrupper som berérs av detta avtal
och som rekommenderas av berérda branschorganisationer. Detsamma ska galla
for eventuella underleverantérer som saljaren anlitar for att fullgéra avtalet. Brister
saljaren i fullgdrandet av detta atagande &ger kdparen ratt att sdga upp avtalet.

SOCIALA OCH ETISKA KRAV

Saljaren ska respektera grundlaggande sociala och etiska krav i sin verksamhet.
Produkter som levereras till koparen ska vara framstallda under férhallanden som
ar forenliga med:

ILO:s atta kdrnkonventioner nr 29, 87, 98, 100, 105, 111, 138 och 182
FN:s barnkonvention, artikel 32
det arbetarskydd och den arbetsmiljélagstiftning som galler i tillverkningslandet

den arbetsratt, inklusive lagstiftning om minimildén, och det
socialférsakringsskydd som galler i tillverkningslandet

AVTALSHANDLINGAR

For avtalet géller nedanstdende handlingar. Dessa handlingar kompletterar
varandra och férekommer i dessa mot varandra stridande uppgifter, gédller de om
inte omsténdigheterna uppenbarligen féranleder annat, sinsemellan i féljande
ordning:

1. Skriftliga andringar och tillagg som dverenskommits mellan parterna

2. Detta avtal med bilagor

3. Upphandlingsdokumentet inklusive bilagor och eventuella kompletteringar

4. Saljarens anbud inklusive bilagor och eventuella kompletteringar

TVIST

Om tvist uppstar inom ramen for detta avtal ska den i férsta hand l6sas av
parterna. I andra hand ska tvist hanskjutas till svensk allman domstol pa képarens
hemort och avgéras enligt svensk ratt.
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22.2

23.0

24.0

25.0
25.1

25.2

LAGANDRINGAR
Vid eventuella lagandringar i lagar som detta avtal hanvisar till gdller motsvarande
bestdmmelser i ny motsvarande lag.

UPPFOLINING OCH REVISION

Kdparen har ratt att under avtalsperioden utféra revision av saljarens
ledningssystem, kontroll av sadljarens verksamhet samt genomféra kontinuerliga
avtalsuppféljningar. Detta kan ske antingen inom kdparens egen regi eller via
ombud. Séljaren ska bereda képaren tilltrdde och insyn i sddan utstrackning att
koparen kan genomfdra sitt uppdrag samt i 6vrigt medverka pa erforderligt satt for
att underlatta arbetet.

De kontinuerliga avtalsuppféljningarna kan bland annat innebara en kontroll av
fakturor, leveransforseningar av produkten eller tjansten, kvalitet, miljokrav etc.

SANKTIONER

Enligt férordningen Publications Office (europa.eu) ar det nu férbjudet att tilldela

kontrakt eller 13ta offentliga kontrakt eller koncessionskontrakt genomféras med

bade juridiska och fysiska personer som &r etablerade i Ryssland. Férbudet galler
ocksd underleverantdrer och féretag vars kapacitet aberopas i upphandlingen om
det 8beropade foretaget star for mer &n 10 procent av kontraktets vérde.

Leverantdren ska under avtalsperioden:

o e . o . o . e o
e pa begaran inkomma pa nytt med intyg foér att forsakra att varken leverantéren,
underleverantor eller det téankta kontraktsforemalet, direkt eller indirekt, omfattas
av sanktionerna
« halla den upphandlande organisationen informerad om relevanta férhallanden

e samarbeta i frdgor som rér efterlevnaden av sanktionerna.

PAFOLIDER VID AVTALSBROTT

VITE

Saljare ska genomféra de tjanster som upphandlats i enlighet med detta avtal eller
vad som sarskilt 6verenskommits mellan saljare och képare. Vid férsening av
fardigstallande av uppdrag kan vite bli aktuellt.

Koparen har ratt till vite i féljande fall:
-N&r kdparen patalar skriftligen brist i utférande av arbetet och réttelse inte utférs

inom utsatt tidsram som kdparen meddelat utgdr vite med 1000 kr per réttelse och
dag som inte rattelse blir utférd.

-Vid upprepad forsening med minst tva (2) timmar vid tva (2) tillfallen utgar vite
med 5 000 kr for snéréjning som inte fardigstalls i tid.

-Vid férsening vid ett (1) tillfalle 6ver 5 timmar utgar vite med 10 000 kr fér
snérojning som inte fardigstalls i tid.

-Vid upprepat bristfalligt utférande tva (2) gdnger som kdparen skriftligen har
pdpekat och som kdparen kan visa beror pa Entreprenéren utgar vite med 5 000 kr.

Vite utgdr inte om forseningen beror pa férhallanden utanfér saljarens kontroll.
. o . g . . . o
Forhallanden utanfér sdljarens kontroll avser onormala vintervaderfoérhallanden.

UPPSAGNING AV AVTAL

Endera parten ager ratt att med omedelbar verkan saga upp detta avtal om
motparten i vasentlig omfattning brister i sina forpliktelser enligt avtalet och inte
inom rimlig tid, trots skriftligt pApekande, vidtagit godtagbar rattelse. Uppségning
ska vara skriftlig for att aga giltighet.

Upprepade avvikelser kan anses som ett vasentligt avtalsbrott, vilket kan utgéra
grund fér hdvning fran kdéparens sida.

Vidare ager kdparen ratt att med omedelbar verkan saga upp avtalet om:
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26.0

1. Saljaren forsatts i konkurs, installer sina betalningar, anséker om
féretagsrekonstruktion eller annars kan anses vara pa obestand

2. Det framkommer att séljaren, vid tiden for tilldelning, omfattades av nagon av de
obligatoriska uteslutningsgrunderna eller lamnat oriktiga uppgifter i anbudet och
att dessa uppgifter har legat till grund vid anbudsutvarderingen och tilldelningen
av avtalet

3. Det, under avtalstiden inkl. eventuell forlangning, sker en vasentlig andring av
avtalsvillkoren i férhallande till den upphandling som féregick avtalstecknandet

4. EU-domstolen, vid en féredragsbrottstalan mot Sverige, finner att Sverige
allvarligt har asidosatt sina skyldigheter enligt EU-ratten genom att |ata képaren
ingd avtalet

5. Avtal hdvs med omedelbar verkan om séljare eller underleverantér direkt eller
indirekt, omfattas av de sanktioner mot Ryssland och Belarus som beslutats av
EU.

6. Takvolymen uppnas innan avtalstiden 16pt ut upphor ramavtalet att galla.

Vid uppsagning av avtal enligt punkt 1-2 ovan har kdéparen ratt till ersattning for
den skada som séljarens avtalsbrott, fel, férsummelse eller brist 8samkar képaren.

AVTALSEXEMPLAR

Avtalet undertecknas av parterna genom digital signatur. Parterna erhaller var sitt
exemplar.
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1.0

2.0

2.1

AVTALSPARTER
Mellan nedanstdende parter, kdparen och saljaren, har féljande avtal traffats.

Koparen
Vindelns kommun
922 81 Vindeln
212000-2544

UPPHANDLARE
Malin Perneholm

Kontaktperson

Henrik Enstrom
henrik.enstrom@vindeln.se
0933-142 35

Avropsberattigade myndigheter/enheter
Vindeln Bostader AB, 556487-9962

Vindeln Vatten och Avfall AB, 559026-4718
Vindelns kommun, 212000-2544

Saljaren

Vindel Frakt Ekonomisk forening
Villavagen 2

922 32 Vindeln

794000-2517

KONTAKTPERSON
Ingemar Strandberg

strandberg@vindelfrakt.se
076-677 11 60

Séljaren har ansvar att under avtalsperioden uppdatera sina egna kontaktuppgifter
i avtalsdatabasen e-Avrop.

UPPDRAGET OCH DESS OMFATTNING

Avtalet omfattar utférande av snérdjning, halkbekampning,
sandupptagning/sopning och moddplogning av kommunens végar, gdng och
cykelvagar och fastigheter i nedan byar enligt bifogat kartunderlag.

e Amsele B, D, E

e Hallnas B, C, D, E

e Gran6 B, C, D, E

e Tvardlund B, C, D, E

Avtalet omfattar dven borttransport av sné, snéutlastning, hyvling, kantskarning,
snédikning och isrivning efter avrop fran képaren.

FORKLARING BOKSTAVER
B. Vindelbostader Kommun

C. Vindelbostader Fastigheter
D. Kommunen Gator och Vagar
E. Vakin

Sida 4 av 16



mailto:henrik.enstrom@vindeln.se

mailto:strandberg@vindelfrakt.se



<

AVTAL

Vindelns Vintervighallning Vindelns byar
Kommun 23061

2.2 VOLYMER
Kdparen garanterar inga volymer under avtalsperioden.

2.3 PLOGOMRADEN
Infér varje vintersdsong kan justeringar géras och gator, gdng- och cykelvagar,
fastigheter och 6vriga ytor kan b&de tillkomma och utgd. Képaren meddelar
sdljaren gallande forandringar innan forsta plogningen.
Justeringar av ytor kan aven férekomma under vintersdasongen.

2.4 UTFORANDE
Vintersdsongen galler under tiden 15/10 - 30/4 respektive ar, vilket &r den tid som
utféraren ska finnas tillganglig fér uppdrag inom avtalet, med undantag for
sandupptagning/sopning.
Arbete kan forekomma alla dygnets timmar och alla dagar under avtalstidens
period.
Saljaren ska vid alla tidpunkter vara antraffbar via telefon, mobiltelefon,
utkallningssystem eller annan dverenskommen utrustning. Listor med ansvarig
arbetsledare och telefonnummer ska revideras fortlépande och séndas till kdparen.
3.0 AVTALETS GILTIGHET

Tecknat ramavtal I6per frén och med 2023-10-01 till och med 2025-08-31.
Avtalet kan komma att férlangas, kdparen har ensidig option pd om
avtalsférlangning ska ske. Begaran om forlangning ska vara skriftligen och kan
omfatta hela eller delar av nedan angiven forlangningsperiod. En begaran om
forlangning bor ske senast 6 manader innan avtalets utgdngsdatum.
e Forsta forlangningsperioden 16per som langst till 2026-08-31.
e Andra férlangningsperioden I6per som langst till 2027-08-31.
Om avtalsstarten forsenas till f6ljd av dréjsmal i upphandlingsprocessen kan
avtalsperioden - pad i 6vrigt oféréandrade villkor - komma att férskjutas i
motsvarande man.

3.1 VID AVTALETS UPPHORANDE
Vid avtalets upphérande ska saljaren tillsammans med eventuell ny tilltradande
leverantdr ansvara for att dvergangen sker pa ett sakert, effektivt och
professionellt satt med sa lite verksamhetsstérningar som méjligt.

4.0 PRISER

Pris anges i en upprattad prisbilaga utifrdn vinnande leverantérs anbudspriser. Inga
tillkommande kostnader accepteras.
Pris fér snéréjning anges per plogtur.
Pris fér halkbekampning och moddplogning anges per timme exklusive
makadam/bergkross/stenflis.
Pris for sandupptagning/sopning anges per sasong.
Pris fér sndlastning, snébortkdrning anges per timme.
Pris for hyvling, kantskarning och breddning samt isrivning anger per timme.
Pris for beredskapsersattning anges per sasong.

4.1 MERVARDESSKATT
Tillkommer enligt gdllande skattelagstiftning.

4.2 FAST PRIS

Pris ska vara fast t.o.m. 2024-08-31.

Sida 5 av 16





Y

AVTAL

Vindelns Vintervighallning Vindelns byar
Kommun 23061

4.3

5.0

5.1

PRISJUSTERING

Justering av priset kan endast ske efter fastprisperiodens utgdng och ska ske pa
begdran av saljaren. Prisjusteringen ska félja férandringen i
Maskinentreprendrernas anldggningsindex, viktat index 50 % M80MEO1
Maskinkostnad inkl. diesel och 50% M80MEO0500 Foérarkostnad.

Om angivet index utgar eller upphér att uppdateras ersétts det med ett narliggande
index. Képaren har ensidig ratt att besluta om nytt index fér avtalet.

Prisjustering kan géras en gang per ar och begéaran ska ske innan den 1a oktober
respektive ar.

Priserna regleras genom:

Ar 2024: Basmanad juni 2023 och jamférelsemanad juli 2024
Ar 2025: Basmanad juli 2024 och jamférelsemanad juli 2025
Ar 2026: Basmanad juli 2025 och jamférelsemanad juli 2026

Observera att begdran om prisjustering som inkommer for sent till képaren inte
kommer att beaktas.

Prisjusteringens storlek begrénsas till férandringen enligt ovan angivet index fran
aktuell basmanad till aktuell regleringsmanad.

Begé&ran om prisjustering, innehallande utrékning, ska skriftligen godk&nnas av
Vindelns kommun.

Retroaktiv prisjustering accepteras inte. Bestdllningsdagens pris ska galla.
Efter att kdparen godkant prisjusteringen skickar saljaren bekraftelse med
information om prisjustering med ny prislista i Excel-format.

FAKTURERINGS- OCH BETALNINGSVILLKOR
Betalning sker 30 dagar efter godkand leverans och fakturadatum. Képaren
godkdnner inte faktureringsavgift eller annan avgift som laggs till fakturabeloppet.

FAKTURA
Saljaren ska erbjuda elektronisk fakturering.

Alla fakturor saljaren skickar till kdparen ska ha unikt fakturanummer. P3 fakturan
ska det framgd vad for typ av arbete som utférts. Specifikation ska finnas och ange
om det avser snérdjning, halkbekampning, sandupptagning/sopning,
moddplogning, snélastning, snébortforsling, hyvling, isrivhing, breddning,
halkbekampningsmaterial samt beredskapsersattning.

Beredskapserséattning faktureras manadsvis i efterskott under vintersdsongen
baserat pa 6 manader.

Vindelnbostidder AB, omrade B och C:
Vindelnbostader tar i forsta hand emot fakturor via natverket PEPPOL.

Om det inte ar mdjligt, kan dven Svefaktura via VAN-tjanst TietoSE tas emot.
Fér mer information om fakturering se: https://www.vindeln.se/kommun-och-
politik/kommunens-forvaltning-och-ekonomi/ekonomi/leverantorsfakturor

PEPPOLadress: 0007:556487-9962, Orgnr: 556487-9962, GLN-nr: 7365564879961

Ange féljande mottagarreferens pa faktura: ANDERIS

Vindelns kommun, omrdde D:

Vindelns kommun tar i forsta hand emot fakturor via natverket PEPPOL.
Om det inte ar madjligt, kan aven Svefaktura via kommunens VAN-tjanst TietoSE tas
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5.2

5.3

5.4

5.5

5.6

6.0

emot. For mer information om fakturering se:
https://www.vindeln.se/kommun-och-politik/kommunens-forvaltning-och-
ekonomi/ekonomi/leverantorsfakturor

PEPPOLadress: 0007:2120002544, Orgnr: 212000-2544, GLN-nr: 736210002542

Ange féljande mottagarreferens pa faktura: PETERIS
Vindeln Vatten och Avfall AB, omrade E:

Vindeln Vatten och Avfall foredrar fakturorna i det format i vilken ordning de
presenteras nedan.

1. E-faktura
2. Mailad PDF faktura
3. Pappersfaktura

PEPPOLadress: 0007:559026-4718, Orgnr: 559026-4718, GLN-nr: 7365590264718

Mailad faktura: efakt-vindeln@pdf.scandcloud.se
Faktureringsadress FE-807 Scancloud 83190 Ostersund

Ange féljande mottagarreferens pa faktura: Kent-Ove L&ngstrém

DROISMALSRANTA
Eventuell dréjsmalsranta far debiteras enligt rantelagens regler.

PRESKRIPTIONSTID

For séljarens fordringar géller en faktureringspreskription om sex manader efter
utfort arbete/leverans. Fakturor som harrér arbete eller produkter som har
utforts/levererats langre tid tillbaka an gallande preskriptionstid kommer i
normalfallet inte att beaktas.

FELDEBITERING
Om det vid en uppféljning visar sig att debiterat pris inte stammer 6éverens med
avtalat pris ska detta dterbetalas till koparen.

Redan betalda fakturor innebér inte en acceptans av fordringen.

KREDITFAKTURA

Vid retur och reklamation som genererar en aterbetalning till képaren ska séljaren
dversanda en kreditfaktura pa kreditbeloppet till kdparen. Kreditfakturan ska
kvittas mot debetfakturor dar kdparen valjer vilka debetfakturor som kreditfakturan
avraknas mot. Finns inga debetfakturor ska kdparen begara utbetalning av
kreditfakturan.

F-SKATT
Saljaren ska under hela avtalstiden vara registrerad och godkand fér svensk F-
skatt.

BESTALLNING/AVROP FRAN RAMAVTAL
Detta avtal galler som bestéllning.

Saljaren ska sjélv, utan sarskild bestalining frdn koparen, inleda plogning och
halkbekampning och ge kororder till egen personal om villkor for startkriterium
uppfylls.

Saljaren ska sjélv, i samrdd med kdéparen, ta initiativ till sandupptagning/sopning
efter varje vintersdasong.
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7.0
7.1

7.2

7.3

7.4

Vid bestéllning av borttransport av snd, snéutlastning, hyvling, kantskdrning,

snodikning och isrivning ska saljaren endast ta emot och behandla en bestallning
o o . = e . . [}

om nagot av nedanstaende villkor ar uppfyllda och bestallningen innehaller namn

pa bestéllare samt giltig bestéllarreferens:

e Bestallningen sker med e-post/telefon. Innan telefonbestélining kan ske sa ska
det gbras en dverenskommelse mellan kdparen och séljaren att bestallning kan
gbras via en telefonkontakt.

UTFORANDE AV UPPDRAG

GENERELLT
Saljaren ska orientera sig om férhdllanden pa avtalsomraddet.

Detta géller speciellt fria hdjder vid viadukter, trdnga passager och speciella
dragningar av yta som ska plogas.

Allt arbete ska bedrivas pa sadant satt att hansyn ges till medborgare i s& hég grad
som mojligt.

INSTALLELSE OCH FARDIGSTALLANDETIDER
e Normal arbetstid &r dygnet runt alla dagar frdn och med 15 oktober-30 april.

e Entreprendren ansvarar for att bevaka nar startkriterium ar uppfyllt. Snéréjning,
halkbekdmpning och moddplogning ska utféras i en foljd utan uppehall fér annat
arbete.

e Snoérdjningsarbete ska pabdrjas senast inom 1 timme med samtliga maskiner
som ingdr i uppdraget. Snéréjningsturen ska dérefter pdga kontinuerligt tills den
ar fardigstalld.

e Halkbekampning samt moddplogning utférs av entreprenéren. Halkbekampning
och moddplogning ska nar behov féreligger pabérjas senast inom 1 timme.

e Sandupptagning/sopning ska ske efter varje avslutad vintersdsong och vara
fardig innan den 15:e maj, om inget annat éverenskommes mellan parterna.
Startdatum bestdms i samrad med kdparen.

STARTKRITERIUM

e Startkriterium for snéréjningen ar vid 7 cm snddjup. Entreprenéren ar ansvarig
och ska halla beredskap for att dvervaka nar startkriteriet &r uppfyllt och for att
ge kororder.

e Vid snddjup mindre an 7 cm och vid kontinuerligt snéfall samt vid snédrev ska
samrad ske med Vindelns kommun, Gata & Park, for en dverenskommelse om
ldmplig insats.

e Moddplogning ar aktuellt nar packad sné bdérjar tina och vaglaget blir moddigt.

I 6vrigt lagger entreprendren sjilv upp rutten i lamplig ordningsféljd for att fa en s
effektiv rutt som majligt.

STATUSKONTROLL

Statuskontroll av objekt som berérs av uppdraget genomférs av saljaren
tillsammans med képaren fére uppdragets pabérjande samt vid eventuellt
tillkommande eller avgdende objekt. Infér varje vintersasong informerar képaren
om férandringar i markstatus som kan paverka entreprendrens ansvar.

Entreprendren ska pa plats forvissa sig om objektens utformning, topografi, hinder
etc. sd att uppdraget kan utféras pa ett rationellt sitt samt for att forhindra skador
pd vag och objekt.
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7.5

7.6

7.7

FUNKTIONSKRAV, GENOMFORANDE OCH SKADOR
Syftet med uppdraget ar att medborgare utan hinder ska kunna ga eller fardas
sakert till sitt mal oavsett vader.

Uppdraget behover darfor utféras sa féljande uppfylls:

Vintervéghallning utférs i en 1amplig effektiv ordningsféljd och pa ett sddant satt
att trafiksakerhet och framkomlighet uppratthalls, sérskilt med beaktande for en
god tillganglighet féor de med nedsatt rorlighet, de som styr barnvagn eller
liknande.

V&gar, gator, GC-vagar och trottoarer ska ge ett valvardat intryck och dess
avsedda funktioner ska upprétthallas.

Risker fér manniskors hélsa minimeras samt att trygghet uppratthalls.

Entreprendrens personal som utfor olika atgarder visar hansyn samt respekt mot
trafikanter, cyklister och gdende.

Entreprenéren dimensionerar och anpassar maskiner och utrustning till aktuella
arbeten s3 att skador undviks. Om skador &nd& uppkommer rapporteras skador
direkt till Vindelns kommun, Gata & Park utan dréjsmal. Icke akuta skador
rapporteras in forsta vardagen efter utfort arbete.

Képaren ansvarar for utsattning och bortplockning av plogpinnar. Samrad sker

med entreprendéren fér att i néddvandig omfattning marka ut olika objekt for att
undvika skador i samband med olika atgérder.

SKADOR

Skador som uppkommer i entreprenaden rapporteras direkt till képaren. Dar det
gar ska dokumentation ske med foto.

Skador som uppstatt under varje vintersidsong ska arligen granskas av kdpare
och entreprendr tillsammans.

Skador orsakade av entreprendren eller av denne anlitad underleverantér ska
dterstallas och erséttas pa entreprendrens bekostnad. Skador ska atgardas sa
snart som mojligt. Beroende pa typ av skada och dtgérd som behévs sd kan
dverenskommelse ske med képaren om annan ldmplig atgardstid.

PLOGNING/SNOROINING
Nedanstdende punkter ska ingd i det fasta priset for varje plogtur:

Komplett plogutrustning ska anvéndas till den fordonstyp som anvénds sa att de
krav som anges under punkt 8.0 uppfylls.

Utrustningen ska anvandas pa sadant satt att sno fran gatan laggs sa Iangt bort
fran gatan som mojligt. Plogvall som ldggs upp pa gangbana/trottoar ska laggas
sa nara tomtgrans som majligt.

Vid plogning ska hela gatan/vagens fulla bredd inklusive trottoarer och GC-vagar,
vandplaner, parkeringar och passager plogas rena fran sno.

Snoé far inte laggas in pa privat mark, skogsmark eller parkmark om inte képaren
godkanner det.

Vid korsningar far inte sné ldggas sa att sikten blir nedsatt, férsamrad och kan
orsaka olyckor for trafikanter, cyklister och gdende. Inga strangar far lamnas vid
korsningar som forsvarar anvandandet av GC-vdg samt att inga strangar far
l&mnas pa Gc-vagar som férsvarar framkomligheten.

Efter avslutad plogning far inga plogvallar finnas i korsningar, parkeringar,
vandplaner eller i gdng- cykelpassager.

Vid plogning ska sarskild hansyn tas till val av plats for placering av plogvall. Dar
det &r méjligt ska snén tryckas bort frdn hus och infarter.
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7.8 HALKBEKAMPNING

Foljande punkter ska ingd i halkbekdmpning och regleras med timpris. I priset ska

alla kostnader som &r forknippade med arbetet ingd. Kostnad for

halkbekampningsmaterial redovisas separat.

e Material for halkbekdmpning ska vara makadam/bergkross/stenflis med 1-7 mm
kornstorlek, undantag kan medges vid speciella férhallanden.

e Entreprendren ska anvidnda komplett utrustning fér sandning samt lagerhalla
eget material for halkbekampning.

e Méngden material vid 3tgérd anpassas sa att hela bredden pa ytan som &r
tillgénglig for trafikanterna técks och sa att halkreduktion uppnds. Det ska tydligt
ga att se att sandning utforts.

7.9 SANDUPPTAGNING/SOPNING

Sandupptagning/sopning ska utféras pa alla belagda ytor som halkbekdmpats och

foljande punkter ska ingd och regleras med pris per sasong.

e Sandupptagning/sopning utférs av entreprendren.

e Halkbek&mpningsmaterialet far inte sopas bort fran upptagningsomradet utan
ska sopas upp och omhéandertas.

e P3 ytor kring fastigheter ska sanden tas upp.

e Efter sandupptagning/sopning far ingen sand vara kvar mot kantstenar.

e Uppkomst av damm i samband med arbetet ska minimeras av hdlsoskal. Aktuella
ytor ska tillféras vatten den mdngd som kravs for att inte arbetsmomenten ska
rora upp och sprida damm.

7.10 MODDPLOGNING

Moddplogning ar aktuellt nar packad sné bdérjar tina och vaglaget blir moddigt.

Féljande punkter ska inga i moddplogning och regleras med timpris. I priset ska

alla kostnader som &r forknippade med arbetet ing3.

e Moddplogning utférs av entreprendren.

e Vid moddplogning ska samtliga infarter till fastigheter rensas fran upprivna
massor.

e Busskurer, korsningar och passager, samt Gc-vagar rensas fran upprivna
massor.

e Upprivna massor far inte placeras sa att skymd sikt eller andra
trafiksakerhetsproblem uppstar.

7.11 SNOLASTNING OCH BORTTRANSPORT AV SNO

Féljande punkter ska ingd och regleras med timpris. I priset ska alla kostnader som

ar forknippade med arbetet inga. I huvudsak kommer tjansten bli aktuell fér avrop

helgfria vardagar mellan 07:00-16:00. N&rmare krav om atgérdstid bestdms vid

avrop.

e Borttransport av snd samt snélastning sker efter avrop fran képaren. Om inte
entreprendren har mdéjlighet kan annan entreprendér komma att anlitas.

e Borttransport av sné med lastbil ska ske med minst boggielastbil med
snébalk/bak-balk. Snén transporteras till den snétipp som képaren bestammer.

e Snoélastning och borttransport av snd med hjullastare ska ske med
snoskopa/multiskopa som ar lamplig for uppdraget.

8.0 FORDON

e Hjullastare ska vara utrustade med vinterdack som ar godkanda fér vintervag
och har lamellerade (sajpade) ménsterklackar pa samtliga hjulaxlar.

e Hjullastare ska minst vara utrustade med multiskopa och/eller plogblad.
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8.1

8.2

9.0

e Lastbilar ska vara utrustade med vinterdack som &r godkand for vintervag pa
samtliga hjulaxlar, undantag for hissbar boggieaxel/stédaxel. Snoékedjor far
endast anvéndas vid extrem halka men snékedjorna far ej ge skada pa
asfaltsbelaggningen.

e Fordon ska vara besiktade med godkant resultat gallande trafik- och brandkrav.
Fordon ska vara utrustade med godkénda varningsljus/blixtljus med gult sken pa
taket samt blixtljus bakat som tands vid backning. Fordon ska vara utrustade
med backkamera.

e Entreprendren ska se till att fordon och redskap alltid uppfyller aktuell
lagstiftning.

e Krav pa slitstdl framgar av skakrav, 6verenskommelser kan géras om alternativa
stdl vid speciella snoéférhallanden. Redskap/slitstal som skapar blanka ytor far
inte anvéndas pa grund av risk for halka. En dialog ska ske med Vindelns
kommun, Gata & Park att rétt slitstdl anvénds som &r anpassade for vara
vdgar/gator som ger en bra friktionsyta vid plogning/snéréjning men som inte ge
skador pa asfaltsbeldggning eller gat/kantsten. Slitstal/rivstal ska tillhandahallas
av entreprenéren.

e Miljoklass for snoréjningsfordon ska vara minst EU:s steg 3 for hjullastare och
euro 5 for lastbilar.

MASKINSTORLEK OCH UTRUSTNING
Entreprendren ska tillhandah3lla 1amplig maskinstorlek och utrustning efter
godkannande av kdparen.

Entreprendéren ska innan 31 maj respektive sasong inkomma med underlag for vilka
maskiner/fordon och utrustning som ska anvdndas for uppdraget. Képaren avgor
om maskintypen och utrustningen &r lampad for att uppna fullgott resultat pa
utférda atgarder. I dokumentationen ska det framga att miljokrav uppfylls samt
redovisning av fordonsinformation per respektive fordon. Entreprenéren ska om
képaren efterfragar utan fordréjning kunna uppvisa dokumentation att krav pa
fordon foljs.

GPS

Kdparen kan komma att begara installation av GPS i maskiner som anvands for
uppdraget for att kvalitetssakra uppdraget. Képaren tillhandahaller GPS for varje
maskin. GPS:en ska styrka starttid av avropat utférande och redovisa fullgjort
uppdrag. GPS:en ligger till grund fér godkdnnande av tidrapport. Om GPS-
redovisningen inte dverensstammer med tidrapport kan 20 % av fakturabeloppet
komma att dras av for felaktig redovisning. Efter avslutad sdsong ska GPS:en
aterlamnas till kdparen. Skadad eller borttappad GPS ersétts av entreprenéren.
GPS-system kan komma att bytas under avtalstiden.

PERSONAL

e Personal ska vara alkohol- och drogfria vid utférande av arbete for Vindelns
kommuns rakning.

e Personal ska ha erforderlig samt godkand och giltig
yrkesforarbevis/maskinforarbevis, kérkort och yrkeskompetensbevis fér det
fordon som framfors. Personalen ska aven ha tillrdcklig utbildning och kompetens
som kravs fér att kunna utféra uppdraget pa ett korrekt och effektivt satt, bade
gallande fordon och arbetsmetoder. Personal ska ocksa ha tillrackliga
sprakkunskaper for sina arbetsuppgifter.

e For extrapersonal géller samma krav som for ordinarie personal och
extrapersonal ska godkannas av kdparen innan arbete pabdrijas.

e Om entreprendren vill anvanda sig av praktikant i arbetet ska detta godkannas
av kdparen innan arbete pabérjas. Det ska tydligt redovisas vilka arbetsuppgifter
entreprendren vill att praktikanten ska utféra samt dennes utbildningsbakgrund
och kompetens.
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10.0

11.0

12.0

13.0

14.0

e Entreprenéren ska innan 1 oktober respektive sasong ange vem som ar
samordningsansvarig for uppdraget. Képaren avgdér om personen har erfarenhet
och kompetens for att ansvara for samordning.

e Infér varje vintersdsong ska férteckning inkomma med namn pa férare samt
erforderlig kompetens enligt punkt 10.0. Detta avser aven
jourlistor/beredskapslistor. Forteckningen ska inkomma innan den 1 oktober eller
enligt 6verenskommelse med kdparen.

De typer av arbeten som utférs inom detta avtal &r ofta foremal fér allmanhetens
granskning, synpunkter och kritik. Ofta kan synpunkter komma att ges direkt till
entreprendrens personal och av detta skal ar det viktigt att personal alltid
upptrader pd ett trevligt och tillmétesgdende sétt. Personal ska vid kontakt med
allmanheten framféra att de arbetar pa uppdrag av Vindelns kommun och hanvisa
till kommunen fér synpunkter.

MOTEN/INFORMATION

Driftméten kommer att hallas regelbundet under vinterhalvaret, séljarens
samordningsansvarig ska delta pa dessa méten utan kostnadsersattning. Startmote
kommer att hallas mellan képare, samordningsansvarig samt alla som kommer att
ingd i entreprenadens arbete.

Entreprendren ska l6pande gbra noteringar om brister och andra vasentliga
iakttagelser som rér entreprenaden samt lamna forslag till férbattringar och
utveckling. Noteringarna sammanstélls och avrapporteras lampligen pa driftméten.

Koparen har mojlighet att vid méten lyfta omraden som &nskas prioriteras eller att
annan arbetsmetod behdver utféras for att fa 6nskat resultat.

Parterna ska fortlépande halla varandra informerade om férhallanden som i nagot
o =
avseende kan paverka vad som har avtalats.

LEDNINGSSYSTEM
Saljaren ska arbeta efter ett dokumenterat ledningssystem innehallande minst:

* En beskrivning av hur sédljarens arbete med miljo, kvalitet och arbetsmiljo ser ut
* En policy (eller motsvarande) som omfattar miljo, kvalitet och arbetsmiljo

* En beskrivning av ansvar och befogenheter for fragor som rér miljo, kvalitet,
arbetsmiljo

* En beskrivning hur avvikelser hanteras, sa att det leder till standig forbattring for
miljon/kunden/medarbetaren

MILIOKRAV
Entreprendren ar skyldig att kontinuerligt uppdatera sig och félja eventuella nya
direktiv, foreskrifter och lagar som beror det som omfattas av detta avtal.

I maskiner ska endast miljogodkdnda driv- och smérjmedel anvdndas.

Miljéklass for snéréjningsfordon ska vara minst EU:s steg 3 for hjullastare och euro
5 for lastbilar.

MILIOKRAV
Saljaren ar skyldig att kontinuerligt uppdatera sig och félja eventuella nya direktiv,
foreskrifter och lagar som berér det som omfattas av detta avtal.

STATISTIK
Statistikuppgifter ska pd begaran fran képaren delges denne utan kostnad.

Beg&ran om statistik kan som hogst ske tva ganger per &r under hela
avtalsperioden inklusive eventuell férldngning samt &ven ett ar efter avtalets
upphdérande.
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16.0

17.0
17.1

17.2

17.3

18.0

18.1

19.0

INFORMATION/SAMRAD
Parterna ska fortldpande halla varandra informerade om férhallanden som i ndgot
avseende kan paverka vad som har avtalats.

LAGAR, TILLSTAND OCH FORSAKRINGAR

Saljaren ska vara val fértrogen med de anvisningar som vid varje tidpunkt galler fér
all hantering som ingar i avtalat uppdrag. Séljaren ska vidare inhamta alla
nédvandiga tillstdnd som erfordras for utférande av vad som har avtalats.

Saljaren ska inneha foretagsforsakring och ansvarsférsakring eller motsvarande
anpassad for det aktuella avtalsomradet.

OFFENTLIGHET OCH SEKRETESS

MEDDELARFRIHET

Personal som ar anstalld hos sdljaren ska omfattas av samma meddelarfrihet som
galler for offentligt anstallda. Detta innebar en ratt for personalen att ge
information till media om informationen rér sjalva verksamhetens innehall och &r av
allmant intresse. Vidare innebdar meddelarfriheten ett efterforskningsférbud foér
arbetsgivaren.

Offentlighets- och sekretesslagens undantagsbestammelser ska dock alltid beaktas
vilket bland annat innebar att meddelarfriheten inte omfattar uppgifter som avser
affarsférhdllanden eller som allmént sett kan rubba konkurrensférhallanden for
séljaren samt uppgifter om enskildas personliga férhallanden.

MISSFORHALLANDEN

Personalen har skyldighet att meddela képaren om missférhallanden finns eller
uppkommer i verksamheten. Saljaren far ej efterforska och/eller bestraffa personal
som lamnar information till képaren.

Det dligger séljaren att informera berérd personal om dennes skyldighet.

ALLMANHETENS RATT TILL INSYN I VERKSAMHETEN

Saljaren &r skyldig att utan oskéligt dréjsmal efter det att kdparen framstallt
begaran om att lamna in information, avseende 10 kap 9§ kommunallagen.
Informationen ska géra det méjligt fér allmanheten att fa insyn i hur verksamheten
skots. S&dan begéran ska i normalfallet vara skriftlig.

Informationen ska — om inte annat avtalas - l&mnas i skriftlig form. Det aligger
képaren att i sin begéran precisera vilken information som efterfragas. Saljaren &r
inte skyldig att [amna information om utlamnandet inte kan ske utan vasentlig
praktisk oldgenhet for saljaren eller om utlamnandet strider mot lag eller annan
forfattning, till exempel EU:s dataskyddsférordning (GDPR). Enligt 31 kap 16§
Offentlighets- och Sekretesslagen (2009:400) galler sekretess hos képaren for
uppgift om affirs- eller driftsférhallanden fér enskild om det kan antas att den
enskilde lider skada om uppgiften rojs.

Information som ldmnas till kdparen enligt forsta stycket ska inte anses utgéra
foretagshemligheter enligt lagen (1990:409) om skydd foér foretagshemligheter.

Denna bestdmmelse har ingen verkan pa réckvidden av évriga bestammelser i
ramavtalet.

ANDRINGAR OCH TILLAGG UNDER AVTALSPERIODEN

FORANDRINGAR AV ORGANISATION OCH POLITISKA BESLUT

Saljaren ska acceptera de férandringar i avtalstilldmpning eller leveransens
omfattning som kan bli féljden av politiska beslut, férandringar i huvudmannaskap,
organisation eller inriktning av képarens verksamhet.

UNDERLEVERANTORER
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21.0

21.1

21.2

21.3

22.0

22.1

Anlitar saljaren underleverantér som ska utfora hela eller delar av uppdraget ska
dessa vara godkanda av képaren med undantag fér eventuella underleverantorer
avseende transport.

Séljaren ansvarar for underleverantérers arbete som fér eget arbete samt ansvarar
for att gdllande bestdmmelser i detta avtal dven galler underleverantérer.

OVERLATELSE AV AVTAL
Saljaren far inte dverldta detta avtal pd annan utan képarens skriftliga medgivande.

SARSKILDA KONTRAKTSVILLKOR

Saljaren &r skyldig att pa begaran fran képaren redovisa att villkoren enligt nedan
uppfylls.

Utdver saljarens redovisning kan kdparen komma att ytterligare kontrollera
villkorens uppfyllnad. Kontrollen kan ske inom képarens egen regi eller via ombud.
Saljaren ska vid en sddan kontroll medverka pa erforderligt satt for att underlatta
arbetet.

DISKRIMINERING

Saljaren eller underleverantér som denne anlitar, far inte i sin ndringsverksamhet
diskriminera ndgon pa grund av konstillhérighet, kénséverskridande identitet,
etnisk tillhdérighet, religion eller annan trosuppfattning, stadigvarande/permanent
funktionsnedsattning, sexuell 1dggning, alder eller av sddana skal otillbérligt
sarbehandla arbetstagare, arbetsstkande, praktikanter eller inhyrd personal.

ARBETSRATTSLIGA VILLKOR

Saljaren ska som minst tillampa de villkor, avseende arbetstagarnas 16n, semester
och arbetstid, som normalt géller fér de arbetsgrupper som berérs av detta avtal
och som rekommenderas av berérda branschorganisationer. Detsamma ska galla
for eventuella underleverantérer som saljaren anlitar for att fullgéra avtalet. Brister
saljaren i fullgdrandet av detta atagande &ger kdparen ratt att sdga upp avtalet.

SOCIALA OCH ETISKA KRAV

Saljaren ska respektera grundlaggande sociala och etiska krav i sin verksamhet.
Produkter som levereras till koparen ska vara framstallda under férhallanden som
ar forenliga med:

ILO:s atta kdrnkonventioner nr 29, 87, 98, 100, 105, 111, 138 och 182
FN:s barnkonvention, artikel 32
det arbetarskydd och den arbetsmiljélagstiftning som galler i tillverkningslandet

den arbetsratt, inklusive lagstiftning om minimildén, och det
socialférsakringsskydd som galler i tillverkningslandet

AVTALSHANDLINGAR

For avtalet géller nedanstdende handlingar. Dessa handlingar kompletterar
varandra och férekommer i dessa mot varandra stridande uppgifter, gédller de om
inte omsténdigheterna uppenbarligen féranleder annat, sinsemellan i féljande
ordning:

1. Skriftliga andringar och tillagg som dverenskommits mellan parterna

2. Detta avtal med bilagor

3. Upphandlingsdokumentet inklusive bilagor och eventuella kompletteringar

4. Saljarens anbud inklusive bilagor och eventuella kompletteringar

TVIST

Om tvist uppstar inom ramen for detta avtal ska den i férsta hand l6sas av
parterna. I andra hand ska tvist hanskjutas till svensk allman domstol pa képarens
hemort och avgéras enligt svensk ratt.
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23.0

24.0

25.0
25.1

25.2

LAGANDRINGAR
Vid eventuella lagandringar i lagar som detta avtal hanvisar till gdller motsvarande
bestdmmelser i ny motsvarande lag.

UPPFOLINING OCH REVISION

Kdparen har ratt att under avtalsperioden utféra revision av saljarens
ledningssystem, kontroll av sadljarens verksamhet samt genomféra kontinuerliga
avtalsuppféljningar. Detta kan ske antingen inom kdparens egen regi eller via
ombud. Séljaren ska bereda képaren tilltrdde och insyn i sddan utstrackning att
koparen kan genomfdra sitt uppdrag samt i 6vrigt medverka pa erforderligt satt for
att underlatta arbetet.

De kontinuerliga avtalsuppféljningarna kan bland annat innebara en kontroll av
fakturor, leveransforseningar av produkten eller tjansten, kvalitet, miljokrav etc.

SANKTIONER

Enligt férordningen Publications Office (europa.eu) ar det nu férbjudet att tilldela

kontrakt eller 13ta offentliga kontrakt eller koncessionskontrakt genomféras med

bade juridiska och fysiska personer som &r etablerade i Ryssland. Férbudet galler
ocksd underleverantdrer och féretag vars kapacitet aberopas i upphandlingen om
det 8beropade foretaget star for mer &n 10 procent av kontraktets vérde.

Leverantdren ska under avtalsperioden:

o e . o . o . e o
e pa begaran inkomma pa nytt med intyg foér att forsakra att varken leverantéren,
underleverantor eller det téankta kontraktsforemalet, direkt eller indirekt, omfattas
av sanktionerna
« halla den upphandlande organisationen informerad om relevanta férhallanden

e samarbeta i frdgor som rér efterlevnaden av sanktionerna.

PAFOLIDER VID AVTALSBROTT

VITE

Saljare ska genomféra de tjanster som upphandlats i enlighet med detta avtal eller
vad som sarskilt 6verenskommits mellan saljare och képare. Vid férsening av
fardigstallande av uppdrag kan vite bli aktuellt.

Koparen har ratt till vite i féljande fall:
-N&r kdparen patalar skriftligen brist i utférande av arbetet och réttelse inte utférs

inom utsatt tidsram som kdparen meddelat utgdr vite med 1000 kr per réttelse och
dag som inte rattelse blir utférd.

-Vid upprepad forsening med minst tva (2) timmar vid tva (2) tillfallen utgar vite
med 5 000 kr for snéréjning som inte fardigstalls i tid.

-Vid férsening vid ett (1) tillfalle 6ver 5 timmar utgar vite med 10 000 kr fér
snérojning som inte fardigstalls i tid.

-Vid upprepat bristfalligt utférande tva (2) gdnger som kdparen skriftligen har
pdpekat och som kdparen kan visa beror pa Entreprenéren utgar vite med 5 000 kr.

Vite utgdr inte om forseningen beror pa férhallanden utanfér saljarens kontroll.
. o . g . . . o
Forhallanden utanfér sdljarens kontroll avser onormala vintervaderfoérhallanden.

UPPSAGNING AV AVTAL

Endera parten ager ratt att med omedelbar verkan saga upp detta avtal om
motparten i vasentlig omfattning brister i sina forpliktelser enligt avtalet och inte
inom rimlig tid, trots skriftligt pApekande, vidtagit godtagbar rattelse. Uppségning
ska vara skriftlig for att aga giltighet.

Upprepade avvikelser kan anses som ett vasentligt avtalsbrott, vilket kan utgéra
grund fér hdvning fran kdéparens sida.

Vidare ager kdparen ratt att med omedelbar verkan saga upp avtalet om:
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1. Saljaren forsatts i konkurs, installer sina betalningar, anséker om
féretagsrekonstruktion eller annars kan anses vara pa obestand

2. Det framkommer att séljaren, vid tiden for tilldelning, omfattades av nagon av de
obligatoriska uteslutningsgrunderna eller lamnat oriktiga uppgifter i anbudet och
att dessa uppgifter har legat till grund vid anbudsutvarderingen och tilldelningen
av avtalet

3. Det, under avtalstiden inkl. eventuell forlangning, sker en vasentlig andring av
avtalsvillkoren i férhallande till den upphandling som féregick avtalstecknandet

4. EU-domstolen, vid en féredragsbrottstalan mot Sverige, finner att Sverige
allvarligt har asidosatt sina skyldigheter enligt EU-ratten genom att |ata képaren
ingd avtalet

5. Avtal hdvs med omedelbar verkan om séljare eller underleverantér direkt eller
indirekt, omfattas av de sanktioner mot Ryssland och Belarus som beslutats av
EU.

6. Takvolymen uppnas innan avtalstiden 16pt ut upphor ramavtalet att galla.

Vid uppsagning av avtal enligt punkt 1-2 ovan har kdéparen ratt till ersattning for
den skada som séljarens avtalsbrott, fel, férsummelse eller brist 8samkar képaren.

AVTALSEXEMPLAR

Avtalet undertecknas av parterna genom digital signatur. Parterna erhaller var sitt
exemplar.
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		Prisbilaga Vinterväghållning Vindelns byar

		Pris ex moms.



		Plogning av fastigheter, gator och vägar

		Område				Pris per plogtur

		Åmsele B D E

		Områden		Kod

		Vindelnbostäder Kommunen		B		3165

		Kommunen Gator och Vägar		D		3720

		Vakin		E		1431



		Beredskap		Period		Pris per säsong

		Beredskapsersättning		Säsong		195,000



		Område				Pris per plogtur

		Hällnäs B C D E

		Områden		Kod

		Vindelnbostäder Kommunen		B		2890

		Vindelnbostäder Fastigheter		C		1160

		Kommunen Gator och Vägar		D		6830

		Vakin		E		2862



		Beredskap		Period		Pris per säsong

		Beredskapsersättning		Säsong		195,000



		Område				Pris per plogtur

		Tvärålund B C D E
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		Beredskapsersättning		Säsong		195,000
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		Områden		Kod

		Vindelnbostäder Kommunen		B		2060

		Vindelnbostäder Fastigheter		C		1370

		Kommunen Gator och Vägar		D		5100

		Vakin		E		1431



		Beredskap		Period		Pris per säsong

		Beredskapsersättning		Säsong		195,000
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		Tvärålund		B C D E 		1230

		Granö		B C D E 		1230



		Halkbekämpningsmaterial alla områden		Kod		Pris per ton

		Bergkross 1 - 7 mm		B C D E 		350



		Sandupptagning

		Område				Pris per säsong

		Område B C D E

		Område 		Kod

		Åmsele		B D E 		4820

		Hällnäs		B C D E 		21,670

		Tvärålund		B C D E 		7225

		Granö		B C D E 		7825



		Borttransport av snö, snölastning, hyvling, kantskärning, snödikning samt isrivning

		Pris för arbeten vid avrop. Pris anges per timme. 
I angivet pris ska för uppdraget lämplig utrustning ingå.

		Pris ska gälla för samtliga områden.

		Område				Pris per timme

		Område B C D E

		Maskintyp

		Hjullastare				954

		Lastbil 3-axl				890

		Lastbil 4-axl				995

		Väghyvel				1490
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[ {
  "agreementId" : "360c0aa0-56cc-11ee-8ad9-db5979c9d95c",
  "agreementName" : "Kontraktssignering",
  "agreementVersion" : "1.17",
  "agreementFiles" : [ {
    "fileName" : "Avtal.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "328155",
    "fileTitle" : "Avtal.pdf",
    "fileHash" : "cb460e80204e9ce67f3ffc6b70919c7fd80c8326bc1a4f87233fade43f86f833",
    "fileId" : "3610c590-56cc-11ee-982b-4d37b94a2e00"
  }, {
    "fileName" : "Prisbilaga.xlsx",
    "fileMimetype" : "application/vnd.openxmlformats-officedocument.spreadsheetml.sheet",
    "fileSize" : "34945",
    "fileTitle" : "Prisbilaga.xlsx",
    "fileHash" : "3130d3b4d0eb30113f736432aa360ec0ec8ee794895f8145617d0aa14d623baf",
    "fileId" : "3629f2e0-56cc-11ee-8e62-bb2e8f1ad195"
  } ],
  "signees" : [ {
    "personName" : "Ingemar Strandberg",
    "country" : "SE",
    "orgName" : "Vindel Frakt ek. för.",
    "personSurname" : "Strandberg",
    "orgNr" : "7940002517",
    "personGivenName" : "Ingemar",
    "email" : "strandberg@vindelfrakt.se"
  }, {
    "personName" : "Therese Berg",
    "country" : "SE",
    "orgName" : "VINDELNS KOMMUN",
    "personSurname" : "Berg",
    "orgNr" : "2120002544",
    "personGivenName" : "Therese",
    "email" : "therese.berg@vindeln.se"
  } ],
  "time" : "2023-09-19T11:09:20.000+0200",
  "type" : "api",
  "user" : {
    "personName" : "API API_KEY",
    "orgName" : "Antirio AB",
    "ipAddress" : "213.187.208.106",
    "orgNr" : "5565338133"
  },
  "eventId" : 12,
  "eventClass" : "agreement_created",
  "id" : "37f00ce0-56cc-11ee-a17c-3b774a6fb6a6"
}, {
  "id" : "edda63a0-5912-11ee-8e18-abf9c7a1a38e",
  "time" : "2023-09-22T08:40:32.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "78.77.209.164"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Ingemar Strandberg",
    "country" : "SE",
    "orgName" : "Vindel Frakt ek. för.",
    "personSurname" : "Strandberg",
    "orgNr" : "7940002517",
    "personGivenName" : "Ingemar",
    "email" : "strandberg@vindelfrakt.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Ingemar Strandberg",
    "country" : "SE",
    "orgName" : "Vindel Frakt ek. för.",
    "personSurname" : "Strandberg",
    "orgNr" : "7940002517",
    "personGivenName" : "Ingemar",
    "email" : "strandberg@vindelfrakt.se"
  },
  "signingMetadata" : {
    "personNr" : "196304028670",
    "personSurname" : "Strandberg",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvbnRyYWt0c3NpZ25lcmluZyIgCklEOiAzNjBjMGFhMC01NmNjLTExZWUtOGFkOS1kYjU5NzljOWQ5NWMKRGF0dW06IDIwMjMtMDktMTkKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "96912790-5913-11ee-8298-29dcd9b65264",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiQXZ0YWwucGRmIgpjYjQ2IDBlODAgMjA0ZSA5Y2U2IDdmM2YgZmM2YiA3MDkxIDljN2YgZDgwYyA4MzI2IGJjMWEgNGY4NyAyMzNmIGFkZTQgM2Y4NiBmODMzCgoiUHJpc2JpbGFnYS54bHN4IgozMTMwIGQzYjQgZDBlYiAzMDExIDNmNzMgNjQzMiBhYTM2IDBlYzAgZWM4ZSBlNzk0IDg5NWYgODE0NSA2MTdkIDBhYTEgNGQ2MiAzYmFmCi0tLS0tLS0tLS0=",
    "personGivenName" : "Karl Ingemar",
    "startDate" : "2023-09-22T06:45:16.320+0000",
    "transactionId" : "f44817a40e409592183d6a69f5eb82b6"
  },
  "time" : "2023-09-22T08:45:36.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "78.77.209.164"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "a2e8a3b0-5913-11ee-8298-29dcd9b65264"
}, {
  "id" : "16226a40-591a-11ee-a55d-03257a5f22f3",
  "time" : "2023-09-22T09:31:47.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "81.8.142.11"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Therese Berg",
    "country" : "SE",
    "orgName" : "VINDELNS KOMMUN",
    "personSurname" : "Berg",
    "orgNr" : "2120002544",
    "personGivenName" : "Therese",
    "email" : "therese.berg@vindeln.se"
  }
}, {
  "id" : "9694ecf0-5e49-11ee-ace4-3be67550610d",
  "time" : "2023-09-28T23:54:24.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "81.8.142.11"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Therese Berg",
    "country" : "SE",
    "orgName" : "VINDELNS KOMMUN",
    "personSurname" : "Berg",
    "orgNr" : "2120002544",
    "personGivenName" : "Therese",
    "email" : "therese.berg@vindeln.se"
  }
}, {
  "id" : "ae924870-5e49-11ee-ace4-3be67550610d",
  "time" : "2023-09-28T23:55:04.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "81.8.142.11"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Therese Berg",
    "country" : "SE",
    "orgName" : "VINDELNS KOMMUN",
    "personSurname" : "Berg",
    "orgNr" : "2120002544",
    "personGivenName" : "Therese",
    "email" : "therese.berg@vindeln.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Therese Berg",
    "country" : "SE",
    "orgName" : "VINDELNS KOMMUN",
    "personSurname" : "Berg",
    "orgNr" : "2120002544",
    "personGivenName" : "Therese",
    "email" : "therese.berg@vindeln.se"
  },
  "signingMetadata" : {
    "personNr" : "197102168569",
    "personSurname" : "BERG",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvbnRyYWt0c3NpZ25lcmluZyIgCklEOiAzNjBjMGFhMC01NmNjLTExZWUtOGFkOS1kYjU5NzljOWQ5NWMKRGF0dW06IDIwMjMtMDktMTkKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "c4356ad0-5e4a-11ee-8b02-cbe1a623f702",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiQXZ0YWwucGRmIgpjYjQ2IDBlODAgMjA0ZSA5Y2U2IDdmM2YgZmM2YiA3MDkxIDljN2YgZDgwYyA4MzI2IGJjMWEgNGY4NyAyMzNmIGFkZTQgM2Y4NiBmODMzCgoiUHJpc2JpbGFnYS54bHN4IgozMTMwIGQzYjQgZDBlYiAzMDExIDNmNzMgNjQzMiBhYTM2IDBlYzAgZWM4ZSBlNzk0IDg5NWYgODE0NSA2MTdkIDBhYTEgNGQ2MiAzYmFmCi0tLS0tLS0tLS0=",
    "personGivenName" : "THERESE",
    "startDate" : "2023-09-28T22:02:51.058+0000",
    "transactionId" : "338259da94e6c91fd173c432494f6217"
  },
  "time" : "2023-09-29T00:03:19.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "81.8.142.11"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "d5a36470-5e4a-11ee-b843-cdd4dacbfc38"
} ]
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Purpose

This document gives an introduction to the collection of reference documentation added to each
agreement signed using Egreement’s service. In case of agreement disputes, this documents and its
referrals should be used as a handbook on how to verify agreements.

Overview

Agreement and workflow basics are introduced in this document in order to be able to understand the
reference documentation.

Glossary

Term Description

Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.

Agreement Creator User who creates the initial agreement and add
contracting parties.

API Application Programming interface

Audit Log The log of events associated with each agreement.

CMS Cryptographic Message Syntax

Container The file which holds the agreement including all

metadata such as audit log, documentation,
verification, Etc.

Contracting Party User who is to sign an agreement.

Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com

EID Electronic identity such as a certificate or online
identity of some kind.

Hash A cryptographic hash, see Signing
JSON JavaScript Object Notation

NTP Network Time Protocol

OCSP Online Certificate Status Protocol
PKCS Public Key Cryptography Standards



https://www.egreement.com



Term Description

PKI Public Key Infrastructure
PDF Portable Document Format from Adobe Systems
Signee When a contracting party has signed an

agreement, the party becomes a signee.

TBS To Be Signed. A textual representation of an
agreement.
Verification Page(s) appended to the end of the visible part of

the agreement, summarizing agreement
information, including a timeline.

XML Extensible Markup Language

Agreement Basics

An agreement has a number of artifacts that together form an agreement:

@greement

Agreement Name

Agreement ID

Agreement files Audit log

Attachment-1 Created
Attachment-2 User 1 viewed
Attachment-3 User 1 signed

User 2 viewed

User 2 signed

Figure 1. Agreement content

* Agreement name chosen by Agreement Creator.
* Agreement ID automatically generated by Egreement’s system.
* Files of different formats, such as text or images, that form the contractual part of the agreement.

* Audit log, created by the Egreement system, keeping records of all major events that have taken





place in the process of concluding the agreement.

» Reference documentation on how Egreement manages agreement creation, signing and conclusion.
This very document is the introduction and first part of the reference documentation.

Version Properties

The following properties apply for the current version of the agreement implementation:

» Agreement File hash algorithm: SHA-256
» Agreement File hash encoding: Hex string
 Reference documents:

o Overview

o Container Format

o Signing

o Validation

Workflow

The Egreement workflow contains a number of stages.

Create agreement - Start
Add agreement files - Upload attachments
Add contracting parties - Add people who are to sign the agreement

Signature creation - All contracting parties sign the agreement

S

Download - Agreement can be downloaded (optional)

Agreement Creation

When an agreement is to be created, the user chooses a name for the agreement and an ID is
automatically generated.

Agreement Files

An agreement file is a part of the agreement. The file can be of any format. If the file format can be
presented by the Egreement software, a visual representation will be shown to the contracting parties.





Contracting Parties

After the agreement has been set up, all contracting parties who should sign the agreement are added.

Signature Creation

The user should always sign the complete agreement including all attached files. Metadata which will
serve as proof of user consent to the agreement will be automatically added by the system, making the
agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.
The actual signature creation is handled differently depending on signing method.

In the signature workflow, a number of signees can individually sign the same agreement. The
aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing
is described in detail in Signing.

After the last signee has signed, the agreement will be concluded and therefore the process and
agreement files will be closed.

Download

It is possible to download an agreement from the system to store it offline. The downloaded agreement
is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,
are tied to every individual signee. Since this downloaded agreement is more than just a document, it
is referred to as a Container.

Egreement currently supports PDF as container-format which is described more in detail in Container
Format.

Logging
All actions associated with the agreement are stored in the audit log.
Dispute

In case of dispute about a signed agreement where the different signees disagree, the Validation
document describes the process how to verify the agreement’s validty.

Reference Documentation

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.





Document name

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker

Cryptographic Message Syntax

Description

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3

https://www.ietf.org/rfc/rfc2630



https://www.ietf.org/rfc/rfc2630
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Purpose

This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate
agreements concluded through the Egreement application. The document describes the content,
structure and semantics of the agreement container, required to understand in order to evaluate
agreements or settle possible disputes.

Overview

An agreement in the Egreement sense is not just a single document. Instead, an agreement is a
collection of different information artifacts concerning an agreement made between one or more
contracting parties. Artifacts can be the text on which agreement parties are to agree, individual
parties’ acceptance statements, or records of the events associated with the conclusion of the
agreement. In order to store this information in a secure and self-contained manner, a Container is
needed. The container is simply a file storing all the information needed in a structured and well-
defined way.

Generic Container Structure

The container includes the following artifact types:

* Agreement File - One or more documents, or other types of files (such as images), either uploaded
by the agreement creator or provided by the Egreement application, that togehter constitute the
agreement.

* Audit Log - A log, created by the Egreement system, with recordings of all major events that have
taken place in the process of concluding the agreement.

* Reference Documentation - Documentation how Egreement manages agreement creation, signing
and closing.

* Verification - An agreement summary, including a listing of included agreement files, signees and
an extract of the audit log.

PDF Container

The container format used by Egreement is PDF. All of the listed artifact types are stored as so called
attachments in the PDF container. The reason for adding agreement artifacts as attachments is that
this makes it possible to provide traceability throughout the complete signing process. In order for a
reader to easily be able to view the contents of the agreement, a selection of the attachments is
"mirrored" to the main (visible) part of the PDF.





@greement PDF Container

— il “

Agreement File 1
Agreement File 2
Visualization of Agreement File N
Agreement File 1-N
Reference Documentation 1
Reference Documentation 2
Reference Documentation N

Audit Log I

Verification I Verification I

Figure 1. Container Overview

Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is
recommended to use the official Adobe Acrobat Reader to view Egreement PDF
containers.

Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also
note that the description field holds the artifact type of the attachment.

@ Attachments X
@ B &
Name ~ Description Modified
5 01-CarContract.pdf Agreement File-456-5654-10  29/04/16 14:25:26
i‘ 02-Carlmage.jpg Agreement File-456-5654-12 29/04/16 14:25:27
) 03-CarSound.m4a Agreement File-456-5654-13  28/04/16 14:25:27
: 04-auditlog.json Audit Log 29/04/16 14:25:27
= 05-Overview.pdf Reference Documentation 29/04/16 14:25:27
= 06-ContainerFormat.pdf Reference Documentation 29/04/16 14:25:27
5 07-Signing.pdf Reference Documentation 29/04/16 14:25:27
= 08-Validation.pdf Reference Documentation 29/04/16 14:25:27
= 09-verification.pdf Verification 29/04/16 14:25:27

Figure 2. PDF Attachments





How to Validate

The container is a valid PDF agreement if it holds the artifacts defined above.

Container Content

Agreement File

Artifact type: Agreement file

Agreement files are the parts of the agreement which the agreement creator uploads or selects to be
included. These could be documents, forms, images or virtually any type of file. Furthermore,
agreement files can be divided into two categories, agreement files possible to visualize and non-
possible to visualize.

Agreement Files Possible to Visualize

Files possible to visualize, are added as attachments to the container just as all other artifact types, but
they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view
the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,
image-type files and text files.

Agreement Files Non-Possible to Visualize

Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,
though it is represented with name, size and hash of the file. These file types are typically technically
hard or impossible to create a visual representation of, e.g. a sound file or a video file.

How to Validate

To understand what has been agreed and to establish if there is a dispute or if the disagreement
between the contracting parties is actually covered by the agreement, please read and understand the
actual content of the agreement.

Audit Log

Artifact type: Audit log

The audit log attachment is a well-defined, JSON formatted, document presenting all the important
events that have occurred from when the agreement was created until the agreement was closed.
Refer to the "Workflow" chapter in Overview for more details.

The following audit log entry types are defined:





* Agreement Created

* Agreement Viewed

* Agreement Signed

* Agreement Rejected

* Agreement ExpireOn Changed

* Message Sent

The different log entry types are described in detail below.

Common Structures
All log entry types share common information that is included in every log entry logged.

Table 1. Common Attributes

Parameter name Parameter value example(s)  Description

time 2016-03-21T10:03:28.010+0000  Time when the entry was logged
as yyyy-MM-dd'T'HH:mm:ss.SSSZ.

id 540431, 1e8f69a4-07c1-11e8- An ID of this particular event

ba89-0ed5f89f718b (can either be a numeric long

value or Time based UUID).

event(lass agreement_created Name of the type, as listed
below.

eventld 10 Each type includes a set of IDs.

See respective log entry type
description for details.

userInfo See UserInfo Information about a user.

UserInfo

The UserInfo structure holds information about the user triggering an event, users being contracting
parties of an agreement as well as other users. Note that only a subset of the parameters is included,
depending on the situation where the UserInfo structure is used.

Table 2. UserInfo

Parameter name Parameter value example(s)  Description

ipAddress 212.94.55.131 The IP address of the user.

email Jjohn@example.org The user’s email address.

personNr 19550505-1234 (Sweden), The user’s personal identity
220750-999Y (Finland) number.



https://en.wikipedia.org/wiki/Universally_unique_identifier



Parameter name Parameter value example(s)  Description

personName John Smith The first and last name of the
user.

personGivenName John The first name of the user.

personSurname Smith The last name of the user.

orghr 551234-1234 The organization number of the

organization on behalf of which
the user is operating.

orghame Acme AB The organization name of the
organization on behalf of which
the user is operating.

AgreementFileInfo

The AgreementFilelnfo structure holds information about an agreement file, e.g. a PDF uploaded by the
user. See Agreement File.

Table 3. AgreementFileInfo

Parameter name Parameter value example(s)  Description
fileld 6572354654, 75928ba0-2369- The system generated ID of the
11e8-b467-0ed5f89f718b agreement file (can either be a

numeric long value or Time
based UUID).

fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.

fileMimetype application/pdf The agreement file mime type.

fileSize 42253 The size, in bytes, of the

agreement file.

fileHash 3d7c514b...66b786a4 The hash of the agreement file,
encoded as a hex string.

How to Validate

See Validation how to validate the entire audit log.

Agreement Created

This event is logged when the agreement is created. This is always the first log entry for each
agreement, i.e. no events can take place before this event has occurred.

* EventClass: agreement_created



https://en.wikipedia.org/wiki/Universally_unique_identifier
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* Eventld:

> 10: When a private user creates an agreement using the web application.

> 11: When a company user creates an agreement using the web application.

o 12: Agreement created using the APIL

Table 4. Agreement Created Specific Information

Parameter name Parameter value example(s)

agreementName MyEmployeeAgreement

agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b

agreementVersion 1.16

agreementlocale sv_SE

signees List of UserInfo

agreementFiles List of AgreementFileInfo

How to Validate

Description

User specified name of the
agreement.

System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).

Version of the agreement
container format.

Locale of the agreement
container.

A listing of the signees defined
as parties in the agreement.

A listing of the agreement files
included in the agreement.

Validating this audit entry requires a number of steps all documented below.

EventTypeld Validation

Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.

Table 5. EventType effect on UserInfo

Type How to validate UserInfo

10
11
12

Agreement Metadata

All metadata parameters must be validated according to table below.

Table 6. Agreement Created Metadata Verification

orgNr and orgName must not be set
personNr, orgNr and orgName must be set

orgNr and orgName must be set



https://en.wikipedia.org/wiki/Universally_unique_identifier
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Parameter name How to validate

agreementName Must be present

agreementId Must be present

agreementVersion Must be less than or equal to 1.16
agreementlocale If present, Must be a valid locale and container

verification page must be in this language
signees See Signees Validation

agreementFiles See Agreement File Validation

Agreement File Validation

Validate that all Agreement File are the correct ones, that they are included, and that there are no
additional files than the ones listed in the audit log.

Audit Log

Check all agreement files in this audit entry and verify that they all exist in the container. Do this by
identifying the attachment by the ID and name stated in the audit entry.

Attachments

Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and
make sure that they are all listed in the create agreement audit entry.

Check Hashsums

For each agreement file, compute the hash and check that the hash in the audit entry is correct.

Signees Validation

Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees
is equal to the number of Agreement Signed entries.

Agreement Viewed
This event is logged every time an agreement is viewed or downloaded.

* EventClass: agreement_viewed
* Eventld:
o 20: When a user views an agreement using the web application.
> 21: When a user views an agreement using a mail link.
o 22: When a user views an agreement by downloading it using the web application.

> 23: When a user views an agreement using a mail link that is protected using two-factor
authentication.





Agreement Viewed Specific Information

None

How to Validate

Check that time of entry is after Agreement Created.

Agreement Signed

This event is logged every time a user signs an agreement.

* EventClass: agreement_signed

* Eventld:

> 30: When a user signs the agreement, not being the last signee.

> 31: When a user signs the agreement as the last signee.

> 32: When a user tries to sign the agreement but signing fails.

Table 7. Agreement Signed Specific Information

Parameter name

signeelnfo

signMetadata

Table 8. SignMetadata
Parameter name

signatureMethod

signature

ocspResponse

tbs

Parameter value example
See UserInfo

See SignMetadata

Parameter value example

bankid

PD94bWwgdm...duYXR1cmU+

MIIEXg0BAK...jks3yrAUVE

SSBzaWduOiAiQ29udHJhY3QilA
pJRDogNjdkNZ2...

Description
Information about the signee.

Signing metadata produced in
the signing process.

Description

The ID of the signing method
used.

The signature, base64 encoded.
The underlying format depends
on the signature method used.

The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.

The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.





Parameter name Parameter value example Description

tbsHidden LSOtLSO0tLS0tLQpDb250ZW500g Hidden additional text also
oKImJsdWUucG... being signed, base64 encoded.
This parameter is only included
for some signing methods.

How to Validate

Check that time of entry is after Agreement Created.

EventType Validation

Table 9. EventType effect on validation

Type How to act
30 Verify as described below.
31 Verify as describe below, and once done, check

that there are no more Agreement Signed entries
in the audit log.

TBS Validation

In case of an advanced signature method, the TBS (including the hidden TBS where applicable) will be
stored as a part of SignMetadata.

For non-advanced signature methods, TBS validation is not applicable.

Signature Validation

Fetch the signature method pointed out by SigningMethod and verify the signature according to the
corresponding chapter in Signing

Signee Validation

The output from the Signature Validation should be validated according to table below.

Output type How to validate

Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.

User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.

TBS or hash of TBS If TBS validation applies, check that TBS or hash

of TBS matches the TBS from SignMetadata.





Output type How to validate

Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.

Agreement Rejected
This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.

» EventClass: agreement_rejected
* Eventld:
o 40: Agreement rejected by user.
o 47: Agreement auto-rejected due to validity timeout.

o 42: Agreement withdrawn by agreement creator.

Agreement Rejected Specific Information

None

How to Validate

If one of these audit entries are found, the agreement is not a valid agreement.

Agreement ExpireOn Changed
This event is logged when the agreement expiry date is changed.

* EventClass: agreement_expire_on_changed
e Eventld:

o 80: Agreement expiry date changed by user.

Table 10. Agreement ExpireOn Changed Specific Information
Parameter name Parameter value example Description

agreementPreviousExpire0n 2016-03-21T10:03:28.010+0000  Time when agreement was
scheduled to expire as yyyy-Mm-
dd’T'HH:mm:ss.SSSZ.

agreementExpireOn 2016-03-31T10:03:28.010+0000  Time when agreement is
scheduled to expire as yyyy-Mm-
dd'T'HH:mm:ss.SSSZ.

How to Validate

Check that time of entry is after Agreement Created.

10





Message Sent
A message is logged each time the system sends a mail to parties involved in the agreement.

* EventClass: message_sent
* Eventld:
> 50: Message sent due to event IDs: 10-12
> 51: Message sent due to event ID: 30.
o 52: Message sent due to event ID: 31.
> 53: Message sent due to event ID: 40.
o 54: Message sent due to event ID: 41.
o 55: Message sent when agreement is shared.
o 56: Message sent when agreement sharing is cancelled.
o 57: Message sent when agreement validity is about to expire.
o 58: Message sent as a reminder of agreement creation.

> 60: Message sent due to event ID: 20-23.

Table 11. Message Sent Specific Information
Parameter name Parameter value example Description

sentTo List of UserInfo A listing of the users to whom
the message is sent.

How to Validate

Check that time of entry is after Agreement Created.

Format

The audit log is included in the container as a JSON-formatted file.

Audit log example
[ {
"agreementId" : "160400034502",
"agreementName" : "Package patent",
"agreementVersion" : "1.16",

"agreementlLocale": "sv_SE",
"agreementFiles" : [ {
"fileSize" : "722085",
"fileId" : "4081",
"fileHash" : "01e70b3f3d48df504119a912e171df2f2533a2a8bf73d052¢c004e27bf64671a0",
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"fileMimetype" : "application/pdf",
"fileName" : "patent.pdf"

oA
"fileSize" : "180269",
"fileld" : "4082",
"fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec4b”,
"fileMimetype" : "image/png",
"fileName" : "fig1.png"

P

"signees" : [ {
"personNr" : "191111112222",

"personName" : "Alice A"

o
"personNr" : "193333334444",
"personName" : "Bob B"

Il

"id" : 778333,

“time" : "2016-04-26T16:39:30.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

i

"event(Class" : "agreement_created",

"eventId" : 10

oA
"id" : 778334,

"time" : "2016-04-26T716:39:31.000+0000",
"eventId" : 50,

"event(Class" : "message_sent",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

I

"sentTo" : [ {
"email" : "alice.a@eavtal.se",
"personName" : "Alice A"

}

oA

"signingMethod" : "bankid",

"signeeInfo" : {
"personSurname" : "B",
"personNr" : "193333334444",
"personGivenName" : "Bob",
"personName" : "Bob B"

}

igningMetadata" : {
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"ocspResponse” : "MII...z5Q==",
"startDate" : "2016-04-26T16:39:32.000+0000",
"signatureMethod" : "bankid",

"signature"” : "PD9...cmU+"

H

"id" : 778335,

"time" : "2016-04-26T716:39:43.000+0000",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

¥

"event(Class" : "agreement_signed",

"eventId" : 30

F ]

Reference Documentation

Artifact type: Reference documentation

Included in the container is also the reference documentation which documents the container format,
overview and details about signing and validation, Etc.

Table 12. Reference Documentation
Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

Telia Tunnistus Telia Tunnistus - Integration guide to

identification broker service, v1.8
Nets eID Broker Technical reference for service providers, v1.2.3

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Verification

Artifact type: Verification

The verification page is included as an attachment in the container, and is also mirrored to the visible
part of the container PDF. The purpose of the verification is to provide the reader with a summary of
the content of the agreement, in combination with important events that have occurred during the
agreement creation and signing process. An overview of the contents of the verification is given below.

Basic Information

Includes the most basic, and always present, information of the agreement. See Agreement Created for
more details.

* Agreement ID

* Agreement name

» Agreement version

e Creation date

Agreement Files

Lists the different files that the agreement includes. This is primarily the documents uploaded by the
user, which include agreement text and other data. See AgreementFileInfo for more details.

Each agreement file is listed with the following properties:

* Agreement file ID

» Agreement file name

* Agreement file mime type
* Agreement file size

* Agreement file hash

Signees

Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed
with the following properties:

 Signee person number ID
* Signee name

» Signee sign date
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Audit Log Extract

The verification ends with a summarizing extract from the audit log. It includes the most important
events and information from the audit log, whereas audit information that is of secondary importance
is filtered out.

Change Log

Agreement Version : 1.1

* Date of Change : 2017-02-28
* Logs

- Representation of agreement parts which are not possible to visualize are to include last
modified date along with the existing information (Name, Size, Hash).

- Layout is also changed to display the additional information vertically.
o Agreement File section of Verification page to include last modified date & time.

o ToBeSigned (TBS) text is separated into two types(visible & hidden).

Agreement Version : 1.2

» Date of Change : 2017-03-15
* Logs
o File Title is included in non visible agreement parts.

- Removed file Hash information from Attest Page and included file title

Agreement Version : 1.3

* Date of Change : 2017-06-21
* Logs

o New Signature Methods EMail signature & Email signature with OneTimePassword introduced

Agreement Version : 1.4

* Date of Change : 2018-02-01
* Logs
o Audit Events are allowed to have id as Long (number) or UUID

o New Signature Method Click signature introduced

15





Agreement Version : 1.5

» Date of Change : 2018-05-31
* Logs

o Norwegian BankID is introduced

Agreement Version : 1.6

* Date of Change : 2018-07-31
* Logs

> More information about signature added on attest page

Agreement Version : 1.7

* Date of Change : 2019-01-16
* Logs

o Draw signature image added on attest page

Agreement Version : 1.8

* Date of Change : 2019-02-01
* Logs

> Message Sent for viewed event added in auditlog.json

Agreement Version : 1.9

» Date of Change : 2019-04-04
* Logs

o Agreement locale added for agreement created event in auditlog.json

Agreement Version : 1.10

* Date of Change : 2019-05-16
* Logs

- Enable rendering of txt files on visual part of the PDF.
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Agreement Version : 1.11

* Date of Change : 2019-05-14
* Logs

o Agreement expire on changed event added in auditlog.json

Agreement Version : 1.12

» Date of Change : 2020-04-20
* Logs

o Localized signing method display text on attest page & in auditlog.json

Agreement Version : 1.13

* Date of Change : 2020-10-22
* Logs

o Finnish EID is introduced

Agreement Version : 1.14

* Date of Change : 2021-08-03
* Logs

- TBS explanation is extended

Agreement Version : 1.15

* Date of Change : 2021-11-07
* Logs
o Norwegian BankID signing documentation is updated

> Norwegian BankID signing by the means of authentication is introduced

Agreement Version : 1.16

» Date of Change : 2022-04-30
* Logs

o Danish signing using MitID is introduced

17





Agreement Version : 1.17

» Date of Change : 2022-07-15
* Logs
o Watermark logo removed

o Verification page logo changed

Reference Documentation

Document name

Overview

Container Format

Signing

Validation

BankidValidation

Telia Tunnistus

Nets eID Broker

Cryptographic Message Syntax
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Description

Gives an overview of the Egreement agreement
function and links to the other documents.

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Telia Tunnistus - Integration guide to
identification broker service, v1.8

Technical reference for service providers, v1.2.3

https://www.ietf.org/rfc/rfc2630



https://www.ietf.org/rfc/rfc2630



		ContainerFormat

		Table of Contents

		Purpose

		Overview

		Generic Container Structure

		PDF Container

		How to Validate



		Container Content

		Agreement File

		Agreement Files Possible to Visualize

		Agreement Files Non-Possible to Visualize

		How to Validate



		Audit Log

		Common Structures

		UserInfo

		AgreementFileInfo



		How to Validate

		Agreement Created

		How to Validate



		Agreement Viewed

		How to Validate



		Agreement Signed

		How to Validate



		Agreement Rejected

		How to Validate



		Agreement ExpireOn Changed

		How to Validate



		Message Sent

		How to Validate



		Format



		Reference Documentation

		Verification

		Basic Information

		Agreement Files

		Signees

		Audit Log Extract





		Change Log

		Agreement Version : 1.1

		Agreement Version : 1.2

		Agreement Version : 1.3

		Agreement Version : 1.4

		Agreement Version : 1.5

		Agreement Version : 1.6

		Agreement Version : 1.7

		Agreement Version : 1.8

		Agreement Version : 1.9

		Agreement Version : 1.10

		Agreement Version : 1.11

		Agreement Version : 1.12

		Agreement Version : 1.13

		Agreement Version : 1.14

		Agreement Version : 1.15

		Agreement Version : 1.16

		Agreement Version : 1.17



		Reference Documentation




Signing
Egreement AB

Version 3.0-164-g66630c7, 2023-09-14





Table of Contents

PULPOS . . o e

(k7<) 72 175

EleCtrOniC SIgNatures. . . ..ottt ettt ettt e e et e e e e e e e e e
L0374 1103 = 0] 1 200 PP
Cryptographic Hash FUNCHONS . . . ... ..ottt e et et
ASymmEetriC ENCIYPUION . . . oottt ettt e e e e e e e
DiIgital SIgMaAtUTES . . . oottt ettt e et e e e e

B3} 14 U0 PP
Create teXt FEPIreSENTATIONL . . . ..\ vttt ettt ettt ettt ettt e e et ettt e
VSTl TS . . e

B AT I, . oo
HIdden TBS ..o e e

B AT I, . oo

Create Digital SIgnature . .. ... ...ttt ettt
Signature Methods ... ...t e e e
Swedish BanKID . . ... e
SIgNAtUTre fOTMAL . . ..ttt e
AUt IO . . ottt
HOW tO ValIdAte . . ..o e
Norwegian BankID - advanced electronic Signature. .............uiveeiiineeeinnreennnneeennn.
SIgNAtUTe fOTIMAL . . ..ttt e e
AUt IO, . et e
HOW tO ValIdAte . . ... e
Norwegian BankID - authentication ......... ...ttt e
AUt IO, . et e
HOW tO ValIdAte . . ... e
Finnish strong identification. . ....... ..ot e e e e
Identity fOrmat. . . ...t e
AUt IO, . et e
HOW O ValIdAte . . ..o e
Danish MItID . . ... e
SIgNAtUTe fOTIMAL . . ..ttt e e e e
AUt IO, . et e





HOW 10 ValIAAte . .ottt et e e e e e e e e e e e e e e e e e e e e e e 9

Draw SIGNAtUTE .. ..ottt ittt ettt ettt e e e e e e et e e e et et e 10
SIgNAture fOrmMAl . . ..ot e e 10
AUt L0 oot e e 10
HOW to Validate ... ..ottt 10

AP SIgNATUTE .ottt et e e e e e e e e e 10
AUt L0 oot e e 10
HOW to Validate ... ..ottt 11

SMS SIGNATUTE. . . o ettt ettt ettt e et e ettt e e e e e e et e e e e e e 11
AUt L0 oot e e 11
HOW to Validate ... ..ottt 11

Email Signature with OneTimePassWword .. ..........uiiitrine ettt 12
AUt L0 oottt e e e 12
HOW to Validate ... ..ottt 12

CLICK SIgNAtUTE . . oottt ettt ettt e e e ettt e ettt e i e 13
AUt L0 oottt e e e 13
HOW to Validate ... ..ottt 13

Reference doCUIMENtAtION . ..o vttt et e et e e e e e e e e e et e e e 13





Purpose

The purpose of this document is to provide deep knowledge of the signature process making it possible
to verify the signatures of agreements signed using the Egreement service.

Overview

This document describes how Egreement handles the signature process, from how to make all
agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.

System

For the agreement signatures to be trustworthy, it is important that a stable and high-quality system
protects the signing process.

All parts providing evidence for the signature, such as hardware, operating system and software, have
to be trusted.

Hardware

Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center
with high availability requirements, used by large banks and e-commerce companies.

Software

For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to
show when certain events occur and are an important evidence when validating an agreement.

The platform synchronizes its time over the standardized Network Time Protocol (NTP).

Electronic Signatures

An electronic signature is any electronic means that indicates either that a person adopts the contents
of an electronic message, or more broadly that the person who claims to have written a message is the
one who wrote it. Examples of electronic signatures are:

* Draw Signature - A handwritten signature drawn on a digital canvas.

» API Signature - A signature created by consuming the web service exposed by Egreement AB.

SMS Signature - A signature created by responding to an SMS with context specific content.

* Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based
email service.





* Click Signature - A signature created by personalized link.

» Cryptographic Signature - A signature created using a cryptographic key.
Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:

* is uniquely tied to the signatory,

* makes it possible to identify the signatory,

* is created using material only controlled by the signatory and

* is tied to the signed data in such way that any changes can be detected.

Electronic signatures based on PKI, such as the Swedish BankID and Norwegian BankID, provide
advanced electronic signatures.

Cryptography

Cryptography is a central part of many signature solutions, for example to provide tamper-proof
agreement files.

The following chapters introduce some concepts needed to understand cryptography based signatures.

Cryptographic Hash Functions

A cryptographic hash function is any function that can be used to map data of arbitrary size to data of
fixed size where it is practically impossible to find two pieces of input that produces the same hash
value. It is a one way transformation that produces the same result every time. The result is called a
hash and since it is a one way function, it is not possible to re-create the input behind a hash.

Examples on hash functions are:

* SHA.2
* RIPEMD
* Whirlpool

Asymmetric Encryption

In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
encryption. The difference between them is that the symmetric encryption uses one single key for both
encryption and decryption, while asymmetric uses one key for encryption and another for decryption.
The fact that there are two keys can also be used for creating signatures and serves as a base for many
types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure
(PKD).





Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only
key that can decrypt the crypto text is the other key belonging to the pair. One key is private and
should not be shared with anyone, the other is public and is used to verify signatures created with the
private key.

Examples on asymmetric keys are:

* RSA
* DSA

Digital Signatures

When signing using asymmetric keys, the signature result is called a raw signature and is just a binary
blob of a specific size, without any information at all. In order for the signature to be used in a
distributed environment, there is a need to add information on who signed the blob, what was signed
and so on.

The combination of metadata and the raw signature is called a digital signature. Some information is
optional:

 Signature time

X.509 Signature Certificate

X.509 CA Certificates (who issued the X.509 Signature Certificate)
* Signature text (TBS)

* Hash algorithms used

« Signature algorithm used

* The raw signature
Examples on digital signature formats are:

* CadES/CMS/PKCS#7
* XAdES

Signing
To sign an agreement a number of actions need to be executed:

* Create text representation of agreement

* Create digital signature





Create text representation

For advanced electronic signatures, where the agreement contents is logically tied to the created
signature, the text needs to be prepared in order to suit the signing method used. The textual
representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text
that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata
with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.
It is not possible to sign the actual agreements, since there is a risk that the agreement files are too
large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and
create a representation of it.

For non-advanced signatures, where the agreement contents is not directly tied to the signature, the
above preparation is normally not needed.

Digital signature clients allow us to send two different types of TBS. They are:

* Visible TBS
* Hidden TBS - Swedish BankID only

Visible TBS

TBS text that is exposed to the signatories by the digital signature clients. General information about
the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different
between signing clients and also have different localizations it will be saved together with the digital
signature. In cases where hidden TBS is not supported, the visible TBS will contain information that
otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,
the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated
as if the ordered agreement files were a single file.

Example

I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016

Hidden TBS

TBS text that is hidden from the signatories by the digital signature clients. Agreement content is
reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients
as a hidden TBS. This is currently only supported for Swedish BankID.

Example





Content:

"Contract"
1103 b497 984e 433c 38d4 fdef 775 33ad Ocef 8c@7 9995 5b37 7c8e eddf 66f7 de73

"Codes of conduct"
2c¢f9 688d c483 2085 1112 6120 9001 58b2 ab2e 62b1 afd5 acch ebbb 5134 c7a4 9012

Create Digital Signature

For advanced electronic signatures, the cryptographic signature is created by applying the private key
from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset
is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods
describes all methods supported.

For non-advanced signatures, signature creation will vary depending on the method.

Signature Methods

Currently, the following signing methods are supported:

» Swedish BankID (advanced electronic signature)

* Norwegian BankID (advanced electronic signature and authentication)
* Finnish strong identification

* Danish MitID

* Draw Signature

* API Signature

* SMS Signature

* Email Signature with OneTimePassword

* Click Signature

These are described in detail below.

Swedish BankID

Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is
owned by a number of large swedish banks.





It is a PKI based solution with support for file based tokens as well as smart cards, supported on a
number of platforms for desktop and mobile.

Signature format

The BankID client produces an XML Digital Signature as specified in BankID Signature profile.

Audit log
Each signature transaction provides information used in user interface and audit logging:

» personNr - In the form of a Swedish personal identity number.
* personSurname - Surname in capital letters.

» personGivenName - Given name in capital letters.

* startDate - Date when signing was started.

* signatureMethod - Will be bankid or bankid-otherunit.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed, base64 encoded.

 tbsHidden - Hidden data being signed, base64 encoded.
How to validate
Validate the signature according to BankID Signature profile.

Output from validation to provide to Signee Validation in Container Format is:

» User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the
signature.

* Hashed TBS.
» TBS Hash algorithm.

Norwegian BankID - advanced electronic signature

Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.

It is a PKI based solution that uses a one time password in combination with a personal password,
supported on a number of platforms for desktop and mobile.

Signature format

The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message





Syntax, where the detached data being signed is the TBS.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.

* personGivenName - Given name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

* signatureAction - Will be signature.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

* tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.

How to validate

Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic
Message Syntax.

Output from validation to provide to Signee Validation in Container Format is:

» User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7
signature.

 Hashed TBS

* Hash algorithm

Norwegian BankID - authentication

Authentication based signing is also provided by the means of Norwegian BankID.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Norwegian personal identity number.

* personSurname - Surname.





personGivenName - Given name.

» personDateOfBirth - Date of birth for the person.

startDate - Date when signing was started.

signatureMethod - Will be norbankid-netcentric or norbankid-mobile.

signatureAction - Will be authentication.

* transactionld - Transaction ID from backend system.

How to validate

As an authentication alone does not digitally sign the agreement content, the person details such as
given name, surname and date of birth must be compared with the requested signee.

Finnish strong identification

Strong identification broker services are provided by Telia Finland for banks and mobile operators in
the Finnish Trust Network ("FTN").

Identity format
Telia produces a signed JWT which contains information about the person.

Table 1. Signed Attributes

Attribute Name Attribute Value

urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkil6tunnus

urn:oid:2.16.840.1.113730.3.1.241 Full name

urn:oid:2.5.4.4 Surname

urn:oid:1.2.246.575.1.14 Given name

More information can be found in Telia Tunnistus.

Audit log
Each signature transaction provides information used in user interface and audit logging:

* personNr - Finnish personal identity code.
* personSurname - Surname

* personGivenName - Given name

startDate - Date when signing was started.

signatureMethod - Will be eid-fi.





* transactionld - Transaction ID from backend system.
* signature - Signed JWT (from Telia).
* publicKey - Public key (JWK) for the signed JWT (from Telia).

How to validate

The signed JWT can be verified using the public key.

Danish MitID

Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.

Signature format

The signature flow for Danish MitID is performed as a text followed by end-user authentication, so
there is no signature produced. Thus a signature format does not exist.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - Person unique ID, not the Danish personal identity number.

* personName - Full name.

» personDateOfBirth - Date of birth for the person.

* startDate - Date when signing was started.

* signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.

o The method mitid-<LOA> specifies what Level of Assuarance (LOA) that was requested when
initiating the signature.

* signatureAction - Will be authentication.
* transactionld - Transaction ID from backend system.

* tbs - Data that was shown to user before authenticating, base64 encoded.

More information can be found in Danish MitID.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the
entries in the audit log.





Draw Signature

The draw signature signing method is an electronic counterpart to traditional handwritten signatures.
Using draw signature, the end user draws a signature on a web canvas. The signing method is not
classified as an advanced electronic signature in that it does not tie the user to the contents signed and
does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic
signatures are not required.

Signature format

The signature is represented as an SVG/PNG image.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - In the form of a swedish personal number.

* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be draw-signature.

* signature - The SVG or PNG image, base64 encoded.

* signatureContentType - The content type of signature eg. image/svg, image/png.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. Also, as the case of traditional handwritten signatures where
there are no formal requirements placed, ocular comparison does not add to trustworthiness.

API Signature

The API Signature is an electronic signature which is done by consuming the web service exposed by
Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web
service. Using this method, user can also send the timestamp of actual time when the sign event took
place. This signing method is not classified as an advanced electronic signature in that it does not tie
the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in
use cases where advanced electronic signatures are not required.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:
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» personNr - In the form of a swedish personal number.
* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be api-signature.

* signedOn - Time at which the agreement was actually signed (stated by user)

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature.

SMS Signature

SMS Signature is an electronic signature created by responding to an SMS with context specific
content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered
mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP
Number is generated by TOTP algorithm by hashing the current time along with the agreement
information. OTP can be regenerated and verified by the same logic provided the given time &
agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* mobile - Mobile no of the signee.

* timestamp - Date when signing was started.

* agreementName - Name of the agreeement.

* signatureMethod - Will be sms-signature.

OTP - One Time Password.

How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, mobile, timestamp).

HASHLG : Use SHA-256 algorithm to generate hash of the given input.
* hash (array): HASHLG( agreementName + mobile + timestamp)

* random (function): hash[ ${param1} ] & ${param2} << ${param3}

otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)
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o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Email Signature with OneTimePassword

Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)
based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to
the registered email address of the signee. The Signee has to submit the OTP in order to sign the
agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with
the agreement information. OTP can be regenerated and verified by the same logic, provided the given
time & agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» email - Email address of the signee.

* timestamp - Date when signing was started.

* agreementName - Name of the agreeement.

* signatureMethod - Will be email-signature.

OTP - One Time Password.

How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, email, timestamp).

HASHLG : Use SHA-256 algorithm to generate hash of the given input.

hash (array): HASHLG( agreementName + email + timestamp)

random (function): hash[ ${param1} ] & ${param2} << ${param3}

otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000

o If the output is less than 6 digits, add the remaining digits as '0' in prefix.
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* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Click Signature

Click signature is an electronic signature created by using a personalized link. The personalized link
can be shared by email or directly in an integrated application. When the signee visits the link, it will
take him to the agreement review page where he can click the sign button to sign the agreement.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* email - Email address of the signee.
* timestamp - Date when signing was started.

* signatureMethod - Will be click-signature.

How to validate

Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
to keep the link secret.

Reference documentation

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

Telia Tunnistus Telia Tunnistus - Integration guide to

identification broker service, v1.8
Nets eID Broker Technical reference for service providers, v1.2.3

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose

Agreements might need validation in case of disputes where one or more contracting parties renounce
that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s
service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to
settle legal disputes. This document describes all the steps needed to validate the agreement.

Overview

Validating an agreement is quite a complicated process requiring technical skills or software. The
agreement is stored as a PDF container where any proof of the validity of the agreement is contained
inside the actual container. The process spans from controlling the actual agreement content to
validating the Public Key Infrastructure (PKI) signature status.

The parts that should be validated and covered by this and other references documents are:

e Container validation
* Agreement content

* Retracing signature steps

Container Validation

Verify that the container is an agreement PDF container. See the "Container Content" chapter in
Container Format.

Agreement Content

Read and validate all parts of the agreement attached to the container. See "PDF Container" Container
Format how to locate all files of the agreement.

Retracing Signature Steps

The audit log is a list of entries holding all actions associated with the agreement, from creating the
agreement to the last signee signing the agreement. The list is sorted by the time each action was
logged.

Audit Log Validation Process

Validate each audit entry in the log according to the "How to validate" section of each specific audit
entry type chapter. The audit entry types are described in detail in Container Format, where each





entry type is described in a separate chapter.

If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is
considered invalid.

If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is
important to establish if the agreement is considered invalid because someone has tampered with it, or
if there are errors in the tools or in the documentation?

References

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

Telia Tunnistus Telia Tunnistus - Integration guide to

identification broker service, v1.8
Nets eID Broker Technical reference for service providers, v1.2.3

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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