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Bli inte skramd av CLOUD Act

CLOUD Act

I mars 2018 beslutade USA om en lagstiftning som syftar till att reglera hur
myndigheter, domstolar, polis och aklagare (law enforcement) ska kunna begara ut
data som lagras utanfoér de nationella granserna: The Clarifying Lawful Overseas
Use of Data Act (CLOUD Act).

Syftet med CLOUD Act ar att uppratta bilaterala avtal som ger amerikanska
myndigheter atkomst till data som &r relevanta i ett givet rattsfall och som lagras
utomlands, i utbyte mot att 1dta utldndska regeringar fa dtkomst till data som lagras
i USA.

Om ett sddant bilateralt avtal inte finns med ett land eller en region, och begaran
av data strider mot lokala lagar om integritetsskydd, har leverantérer av respektive
molntjanst mojlighet att forsoka ogiltigforklara begaran fran de amerikanska
myndigheter som begart uppgiften.

Den har rapporten syftar till att klargéra hur CLOUD Act kommer, och inte kommer,
att paverka anvandningen av molntjanster och vilken paverkan den far pa
molntjanstleverantodrer.

Fakta (och myter) om CLOUD Act

Det finns mer an tillrackligt med osakerhet, forvirring och missforstand nér det
géller CLOUD Act. Det har lett till otaliga pastaenden och myter, vilket gor att fakta
behover laggas fast och goras tydliga.

CLOUD Act ger inte brottsbekdmpande organ i USA obegrinsad dtkomst
till personuppgifter

Polis och aklagare (i CLOUD Act bendmnda Law Enforcement) i USA kan endast
begara innehdll fran tjansteleverantdrer om den som data berdr (den fysiska eller
juridiska person som innehar rattigheterna till datat) har samtyckt eller om en
fullmakt har utfardats av en amerikansk domstol i enlighet med CLOUD Act eller i
enlighet med ett 6verenskommet bilateralt avtal. Ett bilateralt avtal kan vara i form
av ett férdrag mellan lander, men i hittills férekommande fall har det skett i form av
ett sa kallat "exekutivt avtal", dar presidentambetet i USA direkt gor avtalet med
respektive region eller enskilt land.

Molntjdnstleverantérer kan hjélpa till att skydda kunders innehdll

CLOUD Act innehaller inga bestammelser att dela krypteringsnycklar och
molntjanstleverantorer har moéjligheter att erbjuda en mangd olika tjanster for att
forbattra sakerheten och skyddet av kunddata.
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Atkomst till data utanfér landets grdnser kréver bilateralt avtal

CLOUD Act skapar en ny process for amerikanska myndigheters mojlighet att fa
atkomst till data lagrad utanfor landets granser. Den skapar ocksa ett nytt regelverk
for USA for hur bilaterala avtal med andra regioner eller enskilda lander ska
hanteras och hur en begaran om data fran myndigheter i USA ska hanteras. Om det
inte finns ndgot bilateralt avtal maste en begdran om data genomga den
sedvanliga processen for dmsesidigt rattsligt bistand (Mutual Legal Assistance
Treaty — MLAT (lds mer pa https://www.mlat.info/), vilket &r en existerande process
och inte innebar en forandring fran tidigare.

CLOUD Act ger 6msesidig atkomst

CLOUD Act syftar till att ge 6msesidig atkomst till data mellan USA och motparten i
det bilaterala avtalet, och da alltid genom en 6verenskommen och godkand réttslig
process.

CLOUD Act har inte féretrdde framfér befintliga lagar

CLOUD Act bortser inte fran, ersatter inte och forandrar inte ett annat lands lokala
lagar. Faktum ar att CLOUD Act erka@nner tjansteleverantdrers ratt att bestrida en
begéaran som strider mot ett annat lands lagstiftning eller nationella intressen.

CLOUD Act bortser inte fran,
ersdtter inte och foérdndrar

inte ett annat lands lokala
lagar. CLOUD Act och molntjanstleverantorer

 tillagg till ovanstaende myter, finns det flera pastdenden som &r sarskilt riktade till
molntjanstmarknaden.

CLOUD Act dr inte inriktad pG molntjénstleverantérer

Trots att globala molntjanstleverantérer lagrar stora mangder data som
amerikanska brottsbekdmpande organ skulle kunna fa atkomst till enligt CLOUD
Act, ar molntjanstleverantorer inte de enda mdjliga eller sannolika mottagarna av
en fullmakt. Alla organisationer som arbetar fran USA och lagrar data utanfér USA
omfattas av denna lagstiftning i samma utstrackning som molntjanstleverantorer.

CLOUD Act gdller inte endast molntjéinstleverantérer

CLOUD Act géller alla organisationer som har sitt séte i eller anses arbeta fran USA
och som tillhandahaller elektroniska kommunikationstjanster eller tjanster for
atkomst till servrar och data pa distans (remote access), till anvandare och kunder
(inklusive e-post och molntjanstleverantdrer), oavsett om tjansterna tillhandahalls i
USA eller ett annat land.

Det finns inga bestdmmelser om dekryptering

Det finns inga bestdammelser i CLOUD Act som ger skyldighet till dekryptering av
data som molntjanstleverantorer lagrat pa uppdrag av sina anvandare eller kunder.
Lagen skapar inte ett enkelt satt for avkodning som polis och aklagare kan anvéanda
sig av for att dekryptera data som kontrolleras av slutanvandaren. Det ar viktigt att
forstd att &ven om data som krypterats av en molntjanstleverantor kan ldmnas ut
genom domstolsbeslut, kan data som krypterats av kunden inte dekrypteras av
molntjanstleverantoren.

IDC #EMEA44421518 2 =IDC

ANALYZE THE FUTURE


https://www.mlat.info/

BLI INTE SKRAMD AV CLOUD ACT

Mycket av oscdkerheten skapas av lokala tjcinsteleverantérer

CLOUD Act ar ett nytt regelverk, men den ger inga forslag om att en
tjdnsteleverantor inom eller utom landet ar att foredra. Féretag och organisationer,
maste forsta vilken kapacitet och stallning varje potentiell molntjanstleverantor har,
i vilken man de exempelvis kan erbjuda kundstyrd kryptering, konfigurerbara
regionala datalager och hur de tillhandahaller tjanster som béast passar
verksamheten osv.

Vad innebdr det fér molntjénstleverantérer?

Molntjanstleverantorer kan vara en utmarkt resurs for att hjalpa féretag och
organisationer att navigera genom komplexiteten i CLOUD Act, sarskilt nar det
galler hur den paverkar verksamheten. Molntjanstleverantérerna behover vara
mycket tydliga vad géller de tjanster de erbjuder och vilket stod tjansterna har for
skydd av kunddata, till exempel datasegmentering, kryptering och hantering av
krypteringsnycklar. Slutligen méste molntjanstleverantérer kunna samarbeta med
sina kunder for att tydligt definiera ansvar for och hantering av en potentiell
begéran fran amerikanska myndigheter.

Madste regionala tjéinsteleverantérer félja CLOUD Act?

Trots att regionala (i meningen “inte baserade i USA") tjansteleverantorer inte
omfattas specifikt av CLOUD Act, ar det sannolikt att de omfattas av en amerikansk

Risken fér konflikt mellan myndighets begaran om data i det fall att de nédvandiga avtalen forhandlats fram.
CLOUD Act och GDPR hédnger Dessutom férvantas de fortfarande svara pa begaran som goérs via Mutual Legal
pd om USA och EU kan Assitance Treaty (MLAT) och en sk “letters of rogatory” (https://legal-

férhandla fram ett avtal som dictionary.thefreedictionary.com/letters+rogatory). Nar man évervdger en
tillfredsstdller béda parter. molntjénstleverantdrs tjanster ska man gora kontroller och f& en tydlig forstaelse

for vilka mojligheter och formagor molntjanstleverantdren har— och dérefter fatta
ett beslut. Viktigast av allt &r att inte fatta forhastade beslut och inte falla offer for
tvivel och osdkerhet.

CLOUD Act och GDPR
Minimal konflikt

Det finns en mangd ogrundade pastdenden om konflikter mellan CLOUD Act och
EU:s GDPR. Det finns i sjdlva verket endast ett omrade med potentiella problem och
det géller datadverforing till lander utanfér EU och framfor allt, en potentiell
konflikt mellan avsnitt 2713 i CLOUD Act (https://www.congress.gov/bill/115th-
congress/senate-bill/2383/text) och artikel 48 i GDPR (https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN).

Losningar?
For att 16sa detta behdver man beddma tva olika scenarier:

e Om det finns ett bilateralt avtal pa plats maste alla detaljer om vad som
ar eller inte ar tillatet utarbetas av de tva parterna (USA och dess motpart —
EU eller ett enskilt land) och lata domstol besluta om avtalet eller GDPR har
foretrade.
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e Om det inte finns nagot bilateralt avtal pa plats beror all 6verlamning
av uppgifter pa hur tjdnsteleverantoren reagerar pa den fullmakt som
amerikanska myndigheter har utfardat. Tjansteleverantoren har ratt att
forsoka ogiltigforklara fullmakten baserat pa den konflikt med lokala lagar
(i detta fallet GDPR) som finns.

Risken for konflikt mellan CLOUD Act och GDPR beror pa om USA och EU kan
forhandla fram ett avtal som tillfredsstaller bada parter. For tydlighets skull ar det
dock endast foretag som forvaltar data/information relaterat till ett allvarligt brott
som skulle paverkas. EU-kommissionen &r ocksa i fard med att skapa EU:s
motsvarighet till CLOUD Act — kallad férordning om tillgang till e-bevisning. Med
bade CLOUD Act och forordningen om tillgang till e-bevisning pa plats skulle det
finnas en grund till ett bilateralt avtal mellan USA och EU som eliminerar eventuella
konflikter med GDPR eller annan lagstiftning knutet till ett visst land.

Moéjligheten att ogiltigférklara dr mycket begrénsad

Observera dven att mojligheten fér en molntjanstleverantor att forsdka
ogiltigforklara en fullmakt om dtkomst till en kunds information som &r baserad pa
CLOUD Act endast galler om:

e Den kunden ar en fysisk person som inte dr en amerikansk medborgare
och inte ar bosatt i USA, eller om

e Den kunden ar en juridisk person som inte har sitt sate i, eller utgar fran
USA. Utelamnandet som kravs skulle skapa en reell risk att leverantoren
skulle strida mot lagarna i det landet.

Darfor finns det fortfarande en méjlig motsattning om en amerikansk medborgare
som ar bosatt i EU ar foremal fér en fullmakt inom ramen fér CLOUD Act.

Vad gdller fér Brexit?

USA och Storbritannien forhandlar redan om ett avtal som ska mojliggora ett skydd
for samhalle, for nationell sakerhet och for brottsbekdampande myndigheter. For
tillfallet finns inga detaljer om avtalet, men det kommer sannolikt att dterspegla
tidigare avtal om informationsutbyte for nationell sékerhet och brottsbekdmpning.
Eftersom Storbritannien kommer att Idmna EU under 2019 &r inte GDPR direkt
aktuell, men Storbritannien har redan antagit den brittiska lagen om skydd av
personuppgifter 2018 (vilken implementerar GDPR med vissa givna undantag,
CLOUD Act ér pé plats och tilldgg och sarskilda bestémmelser for Storbritannien). Dessa kommer att hanteras
av avtalet.

har énnu inte prévats i
domstol, men verksamheten Sammanfattning

i féretag och organisationer . ) _ ) _ )
CLOUD Act ar pa plats och har @nnu inte provats i domstol, men verksamheten i

foretag och organisationer maste fortsatta. Det viktiga ar att behalla lugnet — nagra
grundlaggande principer &r viktiga att komma ihag:

madste fortsdtta.

e Endast data som &r relevanta for att skydda den offentliga sékerheten och
bekampa allvarliga brott, terrorism inkluderat, omfattas av CLOUD Act.
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e Dina molntjanstleverantorer ar dina partners, sa prata med dem och
undersdk vad de kan gora och hur de staller sig till amerikanska
myndigheters processer och regelverk géallande CLOUD Act.

e Kryptering &r din van. Forutom att kryptering minskar oron for insiders hos
tjansteleverantoren eller hackerattacker fran utomstaende blir dessa data
vardel6sa for en utomstaende i den handelse att tjansteleverantéren maste
lamna 6ver data som en del av en begaran fran en amerikansk eller annan
statlig myndighet, utan ditt féretags hjalp.

e Se till att du har tillrécklig information om CLOUD Act och annan lokal
lagstiftning som kan paverka din verksamhet.

e Enligt CLOUD Act gors en begaran om tillgdng och 6verlamning av data
antingen genom en fullmakt utfardad av en amerikansk domstol (som kan
ifrdgasattas om den star i konflikt med lokala lagar) eller via ett bilateralt
avtal mellan USA och en region eller enskilt land.

e Vid val av tjansteleverantor ar det alltid viktigt att kontrollera att dina krav
och behov méts av leverantoren. Det &r du som maste sékerstélla att dina
behov tillgodoses, att era processer fungerar tillsammans och ar
kompatibla och att dina risker hanteras enligt dina behov och i enlighet
med géllande lagstiftning.
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