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1.0 AVTALSPARTER 
I upphandling Fastighetsnära insamling av förpackningar från flerbostadshus har 
nedanstående parter, Skellefteå kommun och Entreprenören, träffat följande avtal 

enligt upphandlingsdokumenten och Entreprenörens anbud: 

 

1.1 KUNDEN 
Namn: Skellefteå kommun 

Adress: 93185 

Postort: Skellefteå 

Org. Nr: 212000-2643 

 

Ansvarig upphandlare 

Namn: Emma Lindberg Stigbjörnsdotter 

e-post: emma.lindbergstigbjornsdotter@skelleftea.se 

Telefon:  

 

Ansvarig verksamheten 

Namn: Agneta Lantto-Forsgren 

e-post: agneta.lanttoforsgren@skellefta.se  

Telefon: 070-061 55 80  

 

1.2 ENTREPRENÖREN  
Namn: Ragn-Rells Recycling AB 

Adress: Väderholmens gård  

Postort: 191 36 Sollentuna  

Org. Nr: 556057-3452 

Telefon: 0771-88 88 88 

 

Avtalsansvarig 

Namn: Mattias Öhman  

e-post: mattias.ohman@ragnsells.com 

Telefon: 070-927 49 47 

2.0 DEFINITIONER 
Kund: Skellefteå kommun 

Entreprenör: Företag som tilldelas kontrakt/avtal 

Koncessionshavare: Den kontrakterade entreprenören som är utförare 
Fastighetsägare: Flerbostadshusägare och samlokaliserade verksamheter som 

önskar nyttja tjänsten av Entreprenören 

LOU: Lagen (2016:1145) om offentlig upphandling. 

Optioner: Optioner är krav som kunden har rätt att avropa men inte skyldighet att 
avropa under avtalsperioden. 

3.0 AVTALSFORM 
Tjänstekoncession 

Avtalet är ett tjänstekontrakt enligt LUK; Lag (2016:1147) om upphandling av 

koncessioner. Tjänstekontraktsvillkoren ska vara uppfyllda vid avtalsstart. 
 

ID
:d

bd
8e

41
0-

5c
69

-1
1e

e-
b1

a3
-d

15
25

59
c2

29
a

St
at

us
: S

ig
ne

ra
t a

v 
al

la



 

  AVTAL 
  DIARIENUMMER:UH-2023-159 

  
 

Dnr: UH-2023-159 2(9) 

3.1 BESKRIVNING AV TJÄNSTEKONCESSION 
Med tjänstekoncession avses ett skriftligt kontrakt som ingås mellan en 

upphandlande myndighet (i detta fall Skellefteå kommun) och en 
koncessionshavare (till exempel en insamlingsentreprenör). Antagna Entreprenörer 

på detta avtal är skyldiga att följa avfallsförordning 2020:614 och förordning om 

producentansvar för förpackningar 2022:1274, avfallstaxa, renhållningsordningens 

lokala föreskrifter, miljökrav och ställda avtalsvillkor. 
 

Koncessionen innebär att entreprenören får ta ut ersättning för tjänsten direkt från 
fastighetsägarna och avlämnare, vilket inte får överstiga 1100 kronor per lägenhet 

och år. 

 

Producenternas förpackningsersättning betalar sedan kommunen till 
fastighetsägarna via Naturvårdsverkets schablonvärde. 

 

Kunden tillhandahåller inte något kundregister utan entreprenören får i konkurrens 

med andra upphandlade entreprenörer sälja sin tjänst till Skellefteå kommuns 
fastighetsägare för flerbostadshus. 
 

Koncessionshavaren övertar verksamhetsansvaret.  

 

Tillkommande tjänster som överenskommits mellan fastighetsägare och 

Entreprenören ersätts enligt entreprenörens prislista. 

4.0 BAKGRUND  
I januari 2024 tar kommunen över ansvaret för insamlingen av förpackningar. 
Insamlingen ska enligt förordning 2022:1274 ske fastighetsnära från och med 

första januari år 2027.   

Förpackningsmaterialen, papper, plast, metall, färgat och ofärgat glas ska insamlas 

separat och lämna till omlastningsplats från vilken producenterna sedan kan hämta 

materialen för vidare återvinning. 

5.0 SYFTE OCH MÅL  
Skellefteå kommun vill att den redan fungerande fastighetsnära insamlingen från 
flerbostadshus och samlokaliserade verksamheter av förpackningar ska fortgå den 

1 januari 2024 och kunna utvecklas under avtalsperioden. 

Detta avtal ska ge fastighetsägarna valfrihet mellan antagna Entreprenörer.  

Enligt Avfallsförordning (2020:614) ska förpackningar sorteras och samlas in 

separat enligt nedan: 

1. Pappersförpackningar. 

2. Plastförpackningar. 

3. Metallförpackningar. 

4. Ofärgade glasförpackningar. 

5. Färgade glasförpackningar.     

Denna sortering ska leda till ett cirkulärt kretslopp där materialet kan återvinnas.  

6.0 OMFATTNING 
Tjänstekoncessionen avser insamling från flerbostadshus och samlokaliserade 

verksamheter s.k. Fastighetsnära Insamling (FNI) av förpackningsmaterial.  

Basutförandet för hämtningar framgår enligt bilaga beräkningsmodell.  

Med förpackningsmaterial avses alla förpackningar enligt nedan:     

1. Pappersförpackningar  

2. Plastförpackningar  

3. Metallförpackningar  

4. Ofärgade glasförpackningar 
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5. Färgade glasförpackningar.     

Kunden garanterar inga volymer. Entreprenören är skyldig att hämta 

fastighetsägarnas verkliga behov.  

 

6.1 AVGRÄNSNINGAR FÖR UPPDRAGET 
Upphandlingen omfattar inte hämtning av returpapper.   

7.0 UPPDRAGET 
Uppdraget omfattar att som en av maximalt sex (6) godkända entreprenörer samla 

in samt transportera förpackningsmaterial från flerbostadshus inom Skellefteå 
kommun och transportera materialet till Skellefteå kommuns avfallsanläggning 

Degemyran, Lidvägen 1. Materialet ska vägas in och lämnas på anvisad plats. 

 

Degermyrans ordinarie öppettider är vid avtalsstart: 

Mån. 06.00 -19.00 

Tis. 06.00 -16.00 

Ons. 06.00 -19.00 

Tor. 06.00 -16.00 

Fre. 06.00 -16.00 

Annan tid enligt överenskommelse. 

  

Materialet ska alltid omhändertas enligt svensk lagstiftning. 

Entreprenören ska tillhandahålla insamlings- och transporttjänster till 

fastighetsägaren efter dennes behov och ha tillgång till för fraktionen lämpliga 

insamlingsfordon. Entreprenören ska ta emot beställningar, utföra uppdraget och 

självständigt fakturera fastighetsägarna. 

 

I entreprenörens åtagande ingår även att tillhandahålla kärl för insamling av 

förpackningar till fastighetsägarna.  

Materialen ska fraktas till Degermyrans avfallsanläggning. 

Entreprenören ska transportera insamlat material på sådant sätt att materialet hålls 

torrt och att förorening och nedsmutsning undviks samt att insamlat material inte 

sammanblandas med annat avfall. 

Entreprenören ska hantera materialet så att det blir lätt att materialåtervinna det i 

enlighet med förordningen 2022:1274. 

Insamlingsuppdraget omfattar även upplockning av det material som faller utanför 

vid tömning eller har lämnats utanför om behållare är överfulla. 

Uppdraget ska genomföras fackmannamässigt, dvs. med den noggrannhet och 

omsorg som är sedvanlig inom branschen. 

Vid eventuellt oljespill ska entreprenören säkerställa att chaufförerna omhändertar 

utsläppet med saneringsmedel. 

 

8.0 ORGANISATIONSFÖRÄNDRINGAR 
Entreprenören ska acceptera att avtalets omfattning och struktur kan komma att 

förändras på grund av organisationsförändringar och politiska beslut rörande 

upphandlat område. 

9.0 AVTALSTID 
Avtalet gäller från 2024-01-01 till 2025-12-31 med möjlighet till förlängning 1 + 1 

år. Planerad start för avtalet är 2024-01-01. Om inget annat meddelas senast sex 

månader innan avtalstidens slut sker förlängning av avtalet med oförändrade 

villkor. När alla förlängningsoptioner har nyttjats upphör avtalet automatiskt. 
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10.0 ERSÄTTNING OCH FAKTURERING  
Entreprenören erhåller ingen ersättning från Skellefteå kommun utan 
entreprenören äger rätt att fakturera fastighetsägaren. Priset till fastighetsägaren 

får ej överstiga 1100 SEK per lägenhet och år.  

 

Antagen entreprenör svarar självständigt för: 
- fakturering 

- uppbörd och eventuell indrivning av avgifter avseende insamling av 

förpackningsmaterial. 

 

11.0 ÄNDRINGSBEGÄRAN VIA E-AVROP 
Funktionen ändringsbegäran på avtalets sida på www.e-avrop.com ska användas 
då entreprenören önskar ändra eller uppdatera text avseende avtalet. Detta gäller 

uppdatering av kontaktuppgifter, begäran om prisjustering och övriga frågor runt 

avtalet. 

12.0 GENOMFÖRANDE 
Entreprenören, liksom samtliga underentreprenörer som anlitas för utförandet, ska 

ha erfarenhet av liknande åtaganden och av liknande arbeten, samt ha relevant 

utbildning eller arbetslivserfarenhet.  

Entreprenören ska i samband med hämtning visa den skicklighet och den omsorg 

som förutsatts vid avtalets ingående.  

Entreprenören, liksom samtliga underentreprenörer som anlitas för utförandet ska 

ha förmåga att införskaffa en god förståelse för och kunskap om uppdraget.  

Entreprenören ska tillvarata och företräda kundens intressen. Entreprenören eller 

dess personal får under avtalstiden inte utöva verksamhet som kan rubba 

förtroende för denne.   

Entreprenören inklusive anlitade chaufförer ska kunna kommunicera på svenska.  

12.1 BESTÄLLNING  
Beställare är alla fastighetsägare för flerbostadshus som har förpackningsmaterial. 

Beställning av hämtning sker direkt till någon av de antagna entreprenörerna som 
svarar för mottagning av beställningar och för transportplanering av uppdraget. 

12.2 KÄRL 
Entreprenören ska tillhandahålla behållare som ska vara tydligt uppmärkta, gärna 

med Avfall Sveriges pictogram, för respektive förpackningsmaterial  

1. Pappersförpackningar  

2. Plastförpackningar  

3. Metallförpackningar  

4. Ofärgade glasförpackningar 

5. Färgade glasförpackningar   

 

12.3 ÖVRIGA VILLKOR AVSEENDE UPPDRAGETS GENOMFÖRANDE 
Entreprenören ska följa föreskrifter om avfallshantering för Skellefteå kommun: 

Länk: https://www.skelleftea.se/avfall. Sök på föreskrifter för avfallshantering. 
 

12.4 HÄMTNINGSAVTAL  
Avtal ska finnas mellan entreprenören och fastighetsägaren om insamling av 

förpackningsmaterial. 

12.5 MÅNATLIG RAPPORTERING TILL SKELLEFTEÅ KOMMUN 
Entreprenören ska månadsvis delge Skellefteå kommun eller dess ombud 

information om utförda insamlingsuppdrag. Rapportering ska ske genom att ifylld 

mall skickas in till kunden senast den 15 följande månad. 
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Uppgifter som ska rapporteras i anges § 12.5.1 Rapportering till Skellefteå 

kommun.  

12.5.1 Rapportering till Skellefteå kommun 

Entreprenörerna ska till Skellefteå kommun löpande rapportera: 
1. Fastighetsägare. 

2. Hämtställets adress. 

3. Antal kärl. 

4. Kärlstorlek. 
5. Hämtningsintervall. 

6. Total mängd per månad. 

 

Om antagen entreprenör inte inkommer med begärda uppgifter har Skellefteå 
kommun rätt att ta ut vite enligt § 18 Vite vid utebliven rapportering.  

12.6 REKLAMATIONER/KLAGOMÅL 
Entreprenören har skyldighet att skyndsamt hantera reklamationer/klagomål som 
inkommer till Skellefteå kommun och som vidarebefordrats till entreprenören 

avseende uppdraget samt återkoppla vidtagna åtgärder till Skellefteå kommun. 

 

13.0 KRAV PÅ ENTREPRENÖREN 

13.1 TILLSTÅND, ANSVAR OCH FÖRSÄKRINGAR 
Det är entreprenörens ansvar att vara väl insatt i och uppfylla gällande lagar, regler 
och anvisningar samt inneha de tillstånd som behövs för att utföra det som 

avtalats. Om lag, förordning och krav ändras eller tillkommer inom 

uppdragsområdet ska dessa gälla för uppdraget. 

Entreprenören ska inneha gällande och för branschen och uppdraget erforderliga 
och relevanta tillstånd för att transportera avfall enligt gällande lagstiftning och 

i övrigt gällande regler.  

Entreprenören ska teckna och under avtalsperioden vidmakthålla tillräcklig 

företagsförsäkring och ansvarsförsäkring eller motsvarande försäkringar som 
är anpassade för branschen. På anmodan ska försäkringsbevis utan dröjsmål 

lämnas till kunden. Bevis om att förnyad försäkring finns ska på anmodan lämnas 

till kunden senast en vecka före det att försäkringen går ut.   

13.2 F-SKATT 
Entreprenören och eventuell underentreprenör ska under hela avtalstiden ha giltigt 

godkännande för svensk F-skattsedel. Giltig Svensk F-skattsedel ska finnas senast 

vid avtalstecknandet. Entreprenören och eventuell underentreprenör förbinder sig 

att omedelbart meddela kunden om F-skattsedeln återkallas.    

13.3 PERSONAL 
Entreprenören ska se till att den personal som fullgör avtalet har den kompetens 

och erfarenhet som krävs för att utföra uppgifterna. De ska med engagemang 

kunna ta initiativ, arbeta självständigt och flexibelt. 

I de fall särskild behörighet krävs för utförande av arbete har Entreprenören ansvar 

för att giltigt behörighetsbevis finns och kan uppvisas om kunden så begär. 

Entreprenören svarar för alla kostnader för löner, sociala avgifter och andra 
avtalsenliga eller lagstadgade löneomkostnader. Entreprenören är ensam 

arbetsgivare för den egna personalen och är ensam bärare av arbetsgivaransvar i 

förhållande till denna personal. Entreprenören är skyldig att vidta åtgärder så att 

inte lag för arbetet åsidosätts.  

13.4 UTVECKLINGSARBETE 
Entreprenören ska i positiv anda, tillsammans med Skellefteå kommun verka för 

ökad återanvändning och återvinning av material i enlighet med kommunens 
avfallsplan samt utveckla rationella, miljöanpassade och ekonomiska 

hämtningssystem.   
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13.5 ANTIDISKRIMINERING 
Entreprenören eller Entreprenörens samarbetspartners får inte i sin 

näringsverksamhet diskriminera någon på grund av kön, etnicitet, 

religionstillhörighet, ålder, funktionshinder eller sexuell läggning. 

13.6 ALKOHOL OCH DROGPOLICY 
Entreprenören ska ha en alkohol och drogpolicy som är känd för personalen. 

13.7 UNDERENTREPRENÖRER 
Med underentreprenörer avses samtliga bolag/företag/organisationer som 

Entreprenören använder för att utföra förpliktelser i enlighet med detta avtal. Detta 

innebär att även dotterbolag till Entreprenören är underentreprenörer under 
förutsättning att de verkar inom ramen för detta avtal. Mellan Entreprenören och 

underentreprenör ska ett giltigt samarbetsavtal finnas. Entreprenören ska på 

begäran från kunden kunna uppvisa giltigt samarbetsavtal. 

Entreprenören svarar för underentreprenörs arbete såsom för eget arbete och 
ansvarar för att informera sina eventuella underentreprenörer om vilka villkor och 

förutsättningar som gäller för detta avtal.  

Kunden förbehåller sig rätten att under avtalsperioden kontrollera att angivna 

underentreprenörer har betalat skatter och lagstadgade avgifter, samt uppfyller de 

krav som ställts för att kunna tillhandahålla tjänster med stöd av detta avtal.  

Finner kunden vid kontroll att underentreprenör inte uppfyller ställda krav och om 

rättelse inte vidtas inom 30 dagar räknat från och med det att kunden påkallade 

felet eller från det att Entreprenören och/eller underentreprenören insåg eller borde 
ha insett att de inte uppfyllde ställt krav, har kunden rätt att besluta att 

underentreprenören inte längre får anlitas inom ramen för avtalet. 

Om felet är väsentligt äger kunden rätt att med omedelbar verkan besluta att 

underentreprenören inte längre får anlitas inom ramen för avtalet. Entreprenören är 
skyldig att snarast möjligt, dock senast 10 dagar tillförsäkra motsvarande 

kapacitet.  

Ovanstående gäller även förhållandet underentreprenör till underentreprenör. 

Innan avtalets tecknande ska Entreprenören skriftligen redovisa om och hur stor 
del av uppdraget som ska läggas ut på underentreprenör. Entreprenören ska 

redovisa vilka underentreprenörer som ska anlitas, med företagsnamn och 

organisationsnummer. Entreprenören ska under avtalstiden hålla kunden 

underrättad om eventuella förändringar av underentreprenörer. 

Kunden ska godkänna eventuella underentreprenörer. 

13.8 AKTUELLA UNDERENTREPRENÖRER VID AVTALSSTART 
Följande entreprenörer är angivna att användas vid avtalsstart:  

- Skellefteå Miljötransport AB, org. nr. 556141-3070 

14.0 DOKUMENTERADE RUTINER FÖR MILJÖ- OCH KVALITETSARBETE 
Entreprenören ska ha dokumenterade rutiner för sitt miljö- och kvalitetsarbete.  

På begäran från kunden ska entreprenören lämna en skriftlig beskrivning av 
rutinerna för sitt miljö- och kvalitetsarbete. 

15.0 KONTAKTPERSONER 
Parterna ska utse minst en kontaktperson var som ansvarar för frågor som avser 

avtalet, klagomål och fakturaförfrågningar.  

Parterna ska omgående meddela varandra om kontaktperson byts ut. 

16.0 MÖTEN, SAMVERKAN 
Entreprenören och kunden ska, utan kostnad för kunden, träffas för samråd och 

uppföljning av avtalet om endera part påkallar det.  

Möten bör ske hos kunden eller via Microsoft Teams.  
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Parterna ska löpande hålla varandra väl informerade om förhållanden som kan 

påverka avtalet. Kunden motser gärna förslag/information från Entreprenören på 

ändringar som gynnar invånarna. 
 

Syftet med mötena är att ömsesidigt skapa förutsättningar till förbättring och 

effektivisering i arbetet.  

17.0 KRAV PÅ FORDON OCH TRANSPORTER 

Entreprenören ska ha fordon lämpliga för insamling av förpackningsmaterial från 

fastighetsägare. Fordonen ska vara besiktigade och godkända samt uppfylla de 

säkerhetskrav som krävs med hänsyn till uppdragets art. Skellefteå kommun 
förutsätter att entreprenören har den storleksanpassning på bilar som krävs för att 

klara av uppdraget. Hämtningsfordon ska vara konstruerade, utrustade och 

framföras på ett sådant sätt att störningar för medtrafikanter och boende 

minimeras, att inga skador på mark eller byggnader uppkommer samt att risken för 

olycksfall minimeras. 

Fordonen ska inte vara tyngre eller större än vad som svarar mot vägnätets 

bärighet och beskaffenhet i övrigt eller på annat sätt vara olämpliga för hämtning 

av förpackningsmaterial.   

Fordon som används för utförande av uppdraget ska drivas med drivmedel som har 

100 % förnybart innehåll som exempelvis HVO 100, biogas eller annat miljömässigt 

bättre drivmedel. 

17.1 EUROKLASSNING FÖR FORDON  
Alla fordon som används vid genomförandet av transportuppdraget ska uppfylla 

kraven i Euro VI för tunga fordon och Euro 6 för lätta.   

Förslag till uppföljning: 

• Uppgifter från vägtrafikregistret. 
• Genom att Entreprenören redovisar att kravet uppfylls åtminstone i samma 

proportion som transportuppdraget utgör av Entreprenörens samlade 

transportuppdrag 

18.0 VITEN 

 VITE VID UTEBLIVEN RAPPORTERING 
Fullgör inte Entreprenören sitt åtagande enligt § 12.5.1 Rapportering till Skellefteå 
kommun att inkomma med begärda uppgifter eller är uppgifterna uppenbart 

felaktiga och efter skriftlig anmodan inte rättelse vidtas inom skälig tid utgår vite. 

Efter påtalan utgår vite med 5000 kronor per påbörjad kalendervecka som bristen 

består. Vitet förfaller till betalning efter 30 dagar. Vid upprepad utebliven 
rapportering och utebliven rättelse efter skriftlig anmodan har Skellefteå kommun 

rätt att häva avtalet. 

19.0 BEVIS OCH INTYG 
Bevis, intyg och beskrivningar för att styrka att ställda krav uppfylls, kan komma 

att begäras in. I dessa fall sker det på anmodan.  

UPPFÖLJNING 
För att säkerställa att kraven enligt detta avtal uppfylls äger kunden rätt att företa 

kontroll avseende Entreprenörens utförande av uppdraget. Vid begärd kontroll ska 

Entreprenören inom skälig tid efter sådan begäran ge kunden, eller tredje man som 

kunden anvisar, tillträde till Entreprenörens lokaler, fordon, dess personal samt till 
datasystem och handlingar hänförliga till uppdraget. Entreprenören ska tillse att 

eventuella Underentreprenörer ger kunden tillträde för kontroll i enlighet med vad 

som anges i denna punkt. Varje part ska bära sina egna kostnader hänförliga till 

kontroller. 

PÅFÖLJD VID BRIST 
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Vid allvarliga brister såsom lagöverträdelser exempelvis dumpning av avfall samt i 

det fall brister som uppdagats vid kontroll inte åtgärdats inom angiven tid eller om 

bristerna på nytt upptäcks vid återkommande kontroll avslutas detta avtal.  

20.0 FORCE MAJEURE 
Parterna befrias från sina åtaganden enligt detta avtal om fullgörandet av 

det förhindras eller oskäligt betungas på grund av omständighet utanför 
partens kontroll som denne skäligen inte kunde ha räknat med vid avtalets 

tecknande och vars följder denne inte skäligen kunnat undvika 

eller övervinna. 
 

Som sådan omständighet ska anses exempelvis: krig, krigsliknande tillstånd, 
brand, miljö- och naturkatastrof, allvarlig smittspridning, beslut från regeringen 

eller annan myndighet, nytillkommen eller ändrad lagstiftning, konflikt på 

arbetsmarknaden eller olyckshändelse av större omfattning.  
 

Till händelse utanför parts kontroll hör inte strejk, blockad, lockout eller annan 

arbetskonflikt som beror på att parten inte följer på marknaden gängse tillämpade 
regler och principer. Part ska visa att sådan konflikt 

inte beror på parten. 
 

Den part som avser åberopa ovan beskriven omständighet ska omedelbart och 

skriftligen underrätta motparten om detta. Så snart den åberopade omständigheten 

upphört ska parten underrätta motparten samt omedelbart återuppta uppdraget i 
avtalad omfattning.  
 

Om Entreprenören åberopar Force Majeure och avtalets fullföljande till väsentlig del 

förhindras för en längre tid än 3 månader äger part rätt att, utan 

ersättningsskyldighet frånträda avtalet. 

21.0 MEDDELANDESKYLDIGHET  
Finner Entreprenören att någon av nedan angivna händelser kommer att inträffa 

eller framstår som sannolika att inträffa ska Entreprenören omgående skriftligt 

meddela kunden om:  

• Ägarbyte eller ändrad bolagsform  

• Konkurs, betalningsinställelse  

• Indragen F-skattsedel 

• Omständigheter som kan försvåra samarbetet mellan parterna  

• Brist eller fel i uppdraget  

Ovanstående meddelandeskyldighet gäller även för övriga omständigheter vilka kan 

inträffa och som kan påverka uppdraget. 

22.0 FÖRTIDA UPPHÖRANDE 
Kunden ska äga rätt att skriftligt i förtid avsluta avtalet i sin helhet omedelbart och 

utan föregående uppsägningstid om: 

• Entreprenören i väsentligt avseende brister i förpliktelser enligt avtalet och inte 

vidtar rättelse inom 30 dagar efter skriftlig påpekan därom 

• Entreprenören har fått minst tre skriftliga klagomål angående på hur uppdraget 

utförs och inte har åtgärdat/rättat klagomålen 

• Det framkommer att Entreprenören lämnat oriktiga uppgifter i anbudet 

• Det framkommer att Entreprenören inte uppfyller ställda krav eller villkor enligt 

samtliga upphandlingsdokument 

• Entreprenören vid tidpunkten för beslutet att tilldela kontraktet eller att ingå 

ramavtalet befann sig i någon av de situationer som avses i LOU 13 kap 1 §  

och borde ha uteslutits från upphandlingen enligt den bestämmelsen 

• Om avtalet varit föremål för en ändring som inte är tillåten enligt LOU 17 kap 

9–14 §§  
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• Om Europeiska unionens domstol i ett förfarande enligt artikel 258 i fördraget 

om Europeiska unionens funktionssätt (EUF-fördraget) finner att Sverige, 

genom att låta den upphandlande myndigheten ingå kontraktet eller 
ramavtalet, allvarligt har åsidosatt sina skyldigheter enligt fördraget avseende 

Europeiska unionen, EUF-fördraget eller Europaparlamentets och rådets direktiv 

2014/24/EU av den 26 februari 2014 om offentlig upphandling och om 

upphävande av direktiv 2004/18/EG 

• Entreprenören och/eller dess Underentreprenörer under avtalstiden blir föremål 

för åtgärder eller omfattas av förhållanden som anges i LOU 13 kap 1–3§§ 

• Förvaltningsrätt eller annan instans förklarar upphandlingen eller avtalet ogiltigt 

Inga skadeståndsanspråk med anledning av uppsägning enligt denna klausul kan 

riktas från Entreprenören mot kunden. Uppsägning av avtalet ska ske skriftligt. 

23.0 ÖVERLÅTELSE AV AVTAL 
Entreprenören får inte utan kundens skriftliga medgivande överlåta, upplåta eller 

pantsätta rättigheter eller skyldigheter enligt detta avtal.   

En entreprenör får bytas ut mot en annan entreprenör utan en ny upphandling om 

den nya entreprenören helt eller delvis inträder i den ursprungliga entreprenörens 

ställe till följd av företagsomstruktureringar, inklusive uppköp, sammanslagningar, 

förvärv eller insolvens.  

Ett byte av entreprenör förutsätter att den nya entreprenören inte ska uteslutas 

enligt ställda uteslutningsgrunder och att den nya entreprenören uppfyller de 

kvalificeringskrav som har ställts i den ursprungliga upphandlingen.   

Om kunden godkänner överlåtande av avtal ska det ske med oförändrade villkor. 

24.0 ÄNDRINGAR OCH TILLÄGG 
Part äger rätt att aktualisera förändringar i avtalet. Eventuella förändringar ska 

vara skriftliga och godkända av bägge parter och läggas till befintligt avtal. 

25.0 HANDLINGARS RANGORDNING 
För avtalet gäller nedanstående handlingar. Dessa handlingar kompletterar 

varandra och förekommer i dessa mot varandra stridande uppgifter eller 

föreskrifter, gäller de om inte omständigheterna uppenbarligen föranleder annat, 

sinsemellan i följande ordning: 

1. Skriftliga ändringar och tillägg som överenskommits mellan parterna i omvänd 

datumordning 

2. Detta avtal med bilagor 

3. Upphandlingsdokumenten och eventuella kompletteringar 

4. Entreprenörens anbud inklusive bilagor och eventuella kompletteringar 
 

Publicerade frågor och svar samt eventuella förtydliganden och kompletteringar 

under anbudstiden utgör integrerad del av upphandlingsdokumenten. 

26.0 TVIST 
Tvist på grund av detta avtal ska i första hand lösas av parterna och i andra hand 

ska tvist avgöras av allmän domstol i enlighet med svensk lag, med undantag för 

svenska lagvalsregler. Den omständigheten att tvist hänskjutits till rättsligt 
avgörande berättigar inte Entreprenören att avbryta uppdraget. Inte heller äger 

Kunden rätt att innehålla belopp som inte direkt omfattas av tvisten, eller underlåta 

att i övrigt fullgöra sina åtaganden. 

27.0 ELEKTRONISK SIGNERING AV AVTAL 
  Avtalet kommer att undertecknas genom e-signering. Skellefteå kommun hanterar  

  undertecknande av avtal elektroniskt genom att båda parter signerar med BankID  
  av behöriga personer. 
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1.0 AVTALSPARTER 
I upphandling Fastighetsnära insamling av förpackningar från flerbostadshus har 
nedanstående parter, Skellefteå kommun och Entreprenören, träffat följande avtal 


enligt upphandlingsdokumenten och Entreprenörens anbud: 


 


1.1 KUNDEN 
Namn: Skellefteå kommun 


Adress: 93185 


Postort: Skellefteå 


Org. Nr: 212000-2643 


 


Ansvarig upphandlare 


Namn: Emma Lindberg Stigbjörnsdotter 


e-post: emma.lindbergstigbjornsdotter@skelleftea.se 


Telefon:  


 


Ansvarig verksamheten 


Namn: Agneta Lantto-Forsgren 


e-post: agneta.lanttoforsgren@skellefta.se  


Telefon: 070-061 55 80  


 


1.2 ENTREPRENÖREN  
Namn: Ragn-Rells Recycling AB 


Adress: Väderholmens gård  


Postort: 191 36 Sollentuna  


Org. Nr: 556057-3452 


Telefon: 0771-88 88 88 


 


Avtalsansvarig 


Namn: Mattias Öhman  


e-post: mattias.ohman@ragnsells.com 


Telefon: 070-927 49 47 


2.0 DEFINITIONER 
Kund: Skellefteå kommun 


Entreprenör: Företag som tilldelas kontrakt/avtal 


Koncessionshavare: Den kontrakterade entreprenören som är utförare 
Fastighetsägare: Flerbostadshusägare och samlokaliserade verksamheter som 


önskar nyttja tjänsten av Entreprenören 


LOU: Lagen (2016:1145) om offentlig upphandling. 


Optioner: Optioner är krav som kunden har rätt att avropa men inte skyldighet att 
avropa under avtalsperioden. 


3.0 AVTALSFORM 
Tjänstekoncession 


Avtalet är ett tjänstekontrakt enligt LUK; Lag (2016:1147) om upphandling av 


koncessioner. Tjänstekontraktsvillkoren ska vara uppfyllda vid avtalsstart. 
 



https://www.e-avrop.com/skelleftea
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3.1 BESKRIVNING AV TJÄNSTEKONCESSION 
Med tjänstekoncession avses ett skriftligt kontrakt som ingås mellan en 


upphandlande myndighet (i detta fall Skellefteå kommun) och en 
koncessionshavare (till exempel en insamlingsentreprenör). Antagna Entreprenörer 


på detta avtal är skyldiga att följa avfallsförordning 2020:614 och förordning om 


producentansvar för förpackningar 2022:1274, avfallstaxa, renhållningsordningens 


lokala föreskrifter, miljökrav och ställda avtalsvillkor. 
 


Koncessionen innebär att entreprenören får ta ut ersättning för tjänsten direkt från 
fastighetsägarna och avlämnare, vilket inte får överstiga 1100 kronor per lägenhet 


och år. 


 


Producenternas förpackningsersättning betalar sedan kommunen till 
fastighetsägarna via Naturvårdsverkets schablonvärde. 


 


Kunden tillhandahåller inte något kundregister utan entreprenören får i konkurrens 


med andra upphandlade entreprenörer sälja sin tjänst till Skellefteå kommuns 
fastighetsägare för flerbostadshus. 
 


Koncessionshavaren övertar verksamhetsansvaret.  


 


Tillkommande tjänster som överenskommits mellan fastighetsägare och 


Entreprenören ersätts enligt entreprenörens prislista. 


4.0 BAKGRUND  
I januari 2024 tar kommunen över ansvaret för insamlingen av förpackningar. 
Insamlingen ska enligt förordning 2022:1274 ske fastighetsnära från och med 


första januari år 2027.   


Förpackningsmaterialen, papper, plast, metall, färgat och ofärgat glas ska insamlas 


separat och lämna till omlastningsplats från vilken producenterna sedan kan hämta 


materialen för vidare återvinning. 


5.0 SYFTE OCH MÅL  
Skellefteå kommun vill att den redan fungerande fastighetsnära insamlingen från 
flerbostadshus och samlokaliserade verksamheter av förpackningar ska fortgå den 


1 januari 2024 och kunna utvecklas under avtalsperioden. 


Detta avtal ska ge fastighetsägarna valfrihet mellan antagna Entreprenörer.  


Enligt Avfallsförordning (2020:614) ska förpackningar sorteras och samlas in 


separat enligt nedan: 


1. Pappersförpackningar. 


2. Plastförpackningar. 


3. Metallförpackningar. 


4. Ofärgade glasförpackningar. 


5. Färgade glasförpackningar.     


Denna sortering ska leda till ett cirkulärt kretslopp där materialet kan återvinnas.  


6.0 OMFATTNING 
Tjänstekoncessionen avser insamling från flerbostadshus och samlokaliserade 


verksamheter s.k. Fastighetsnära Insamling (FNI) av förpackningsmaterial.  


Basutförandet för hämtningar framgår enligt bilaga beräkningsmodell.  


Med förpackningsmaterial avses alla förpackningar enligt nedan:     


1. Pappersförpackningar  


2. Plastförpackningar  


3. Metallförpackningar  


4. Ofärgade glasförpackningar 
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5. Färgade glasförpackningar.     


Kunden garanterar inga volymer. Entreprenören är skyldig att hämta 


fastighetsägarnas verkliga behov.  


 


6.1 AVGRÄNSNINGAR FÖR UPPDRAGET 
Upphandlingen omfattar inte hämtning av returpapper.   


7.0 UPPDRAGET 
Uppdraget omfattar att som en av maximalt sex (6) godkända entreprenörer samla 


in samt transportera förpackningsmaterial från flerbostadshus inom Skellefteå 
kommun och transportera materialet till Skellefteå kommuns avfallsanläggning 


Degemyran, Lidvägen 1. Materialet ska vägas in och lämnas på anvisad plats. 


 


Degermyrans ordinarie öppettider är vid avtalsstart: 


Mån. 06.00 -19.00 


Tis. 06.00 -16.00 


Ons. 06.00 -19.00 


Tor. 06.00 -16.00 


Fre. 06.00 -16.00 


Annan tid enligt överenskommelse. 


  


Materialet ska alltid omhändertas enligt svensk lagstiftning. 


Entreprenören ska tillhandahålla insamlings- och transporttjänster till 


fastighetsägaren efter dennes behov och ha tillgång till för fraktionen lämpliga 


insamlingsfordon. Entreprenören ska ta emot beställningar, utföra uppdraget och 


självständigt fakturera fastighetsägarna. 


 


I entreprenörens åtagande ingår även att tillhandahålla kärl för insamling av 


förpackningar till fastighetsägarna.  


Materialen ska fraktas till Degermyrans avfallsanläggning. 


Entreprenören ska transportera insamlat material på sådant sätt att materialet hålls 


torrt och att förorening och nedsmutsning undviks samt att insamlat material inte 


sammanblandas med annat avfall. 


Entreprenören ska hantera materialet så att det blir lätt att materialåtervinna det i 


enlighet med förordningen 2022:1274. 


Insamlingsuppdraget omfattar även upplockning av det material som faller utanför 


vid tömning eller har lämnats utanför om behållare är överfulla. 


Uppdraget ska genomföras fackmannamässigt, dvs. med den noggrannhet och 


omsorg som är sedvanlig inom branschen. 


Vid eventuellt oljespill ska entreprenören säkerställa att chaufförerna omhändertar 


utsläppet med saneringsmedel. 


 


8.0 ORGANISATIONSFÖRÄNDRINGAR 
Entreprenören ska acceptera att avtalets omfattning och struktur kan komma att 


förändras på grund av organisationsförändringar och politiska beslut rörande 


upphandlat område. 


9.0 AVTALSTID 
Avtalet gäller från 2024-01-01 till 2025-12-31 med möjlighet till förlängning 1 + 1 


år. Planerad start för avtalet är 2024-01-01. Om inget annat meddelas senast sex 


månader innan avtalstidens slut sker förlängning av avtalet med oförändrade 


villkor. När alla förlängningsoptioner har nyttjats upphör avtalet automatiskt. 
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10.0 ERSÄTTNING OCH FAKTURERING  
Entreprenören erhåller ingen ersättning från Skellefteå kommun utan 
entreprenören äger rätt att fakturera fastighetsägaren. Priset till fastighetsägaren 


får ej överstiga 1100 SEK per lägenhet och år.  


 


Antagen entreprenör svarar självständigt för: 
- fakturering 


- uppbörd och eventuell indrivning av avgifter avseende insamling av 


förpackningsmaterial. 


 


11.0 ÄNDRINGSBEGÄRAN VIA E-AVROP 
Funktionen ändringsbegäran på avtalets sida på www.e-avrop.com ska användas 
då entreprenören önskar ändra eller uppdatera text avseende avtalet. Detta gäller 


uppdatering av kontaktuppgifter, begäran om prisjustering och övriga frågor runt 


avtalet. 


12.0 GENOMFÖRANDE 
Entreprenören, liksom samtliga underentreprenörer som anlitas för utförandet, ska 


ha erfarenhet av liknande åtaganden och av liknande arbeten, samt ha relevant 


utbildning eller arbetslivserfarenhet.  


Entreprenören ska i samband med hämtning visa den skicklighet och den omsorg 


som förutsatts vid avtalets ingående.  


Entreprenören, liksom samtliga underentreprenörer som anlitas för utförandet ska 


ha förmåga att införskaffa en god förståelse för och kunskap om uppdraget.  


Entreprenören ska tillvarata och företräda kundens intressen. Entreprenören eller 


dess personal får under avtalstiden inte utöva verksamhet som kan rubba 


förtroende för denne.   


Entreprenören inklusive anlitade chaufförer ska kunna kommunicera på svenska.  


12.1 BESTÄLLNING  
Beställare är alla fastighetsägare för flerbostadshus som har förpackningsmaterial. 


Beställning av hämtning sker direkt till någon av de antagna entreprenörerna som 
svarar för mottagning av beställningar och för transportplanering av uppdraget. 


12.2 KÄRL 
Entreprenören ska tillhandahålla behållare som ska vara tydligt uppmärkta, gärna 


med Avfall Sveriges pictogram, för respektive förpackningsmaterial  


1. Pappersförpackningar  


2. Plastförpackningar  


3. Metallförpackningar  


4. Ofärgade glasförpackningar 


5. Färgade glasförpackningar   


 


12.3 ÖVRIGA VILLKOR AVSEENDE UPPDRAGETS GENOMFÖRANDE 
Entreprenören ska följa föreskrifter om avfallshantering för Skellefteå kommun: 


Länk: https://www.skelleftea.se/avfall. Sök på föreskrifter för avfallshantering. 
 


12.4 HÄMTNINGSAVTAL  
Avtal ska finnas mellan entreprenören och fastighetsägaren om insamling av 


förpackningsmaterial. 


12.5 MÅNATLIG RAPPORTERING TILL SKELLEFTEÅ KOMMUN 
Entreprenören ska månadsvis delge Skellefteå kommun eller dess ombud 


information om utförda insamlingsuppdrag. Rapportering ska ske genom att ifylld 


mall skickas in till kunden senast den 15 följande månad. 



https://www.skelleftea.se/avfall
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Uppgifter som ska rapporteras i anges § 12.5.1 Rapportering till Skellefteå 


kommun.  


12.5.1 Rapportering till Skellefteå kommun 


Entreprenörerna ska till Skellefteå kommun löpande rapportera: 
1. Fastighetsägare. 


2. Hämtställets adress. 


3. Antal kärl. 


4. Kärlstorlek. 
5. Hämtningsintervall. 


6. Total mängd per månad. 


 


Om antagen entreprenör inte inkommer med begärda uppgifter har Skellefteå 
kommun rätt att ta ut vite enligt § 18 Vite vid utebliven rapportering.  


12.6 REKLAMATIONER/KLAGOMÅL 
Entreprenören har skyldighet att skyndsamt hantera reklamationer/klagomål som 
inkommer till Skellefteå kommun och som vidarebefordrats till entreprenören 


avseende uppdraget samt återkoppla vidtagna åtgärder till Skellefteå kommun. 


 


13.0 KRAV PÅ ENTREPRENÖREN 


13.1 TILLSTÅND, ANSVAR OCH FÖRSÄKRINGAR 
Det är entreprenörens ansvar att vara väl insatt i och uppfylla gällande lagar, regler 
och anvisningar samt inneha de tillstånd som behövs för att utföra det som 


avtalats. Om lag, förordning och krav ändras eller tillkommer inom 


uppdragsområdet ska dessa gälla för uppdraget. 


Entreprenören ska inneha gällande och för branschen och uppdraget erforderliga 
och relevanta tillstånd för att transportera avfall enligt gällande lagstiftning och 


i övrigt gällande regler.  


Entreprenören ska teckna och under avtalsperioden vidmakthålla tillräcklig 


företagsförsäkring och ansvarsförsäkring eller motsvarande försäkringar som 
är anpassade för branschen. På anmodan ska försäkringsbevis utan dröjsmål 


lämnas till kunden. Bevis om att förnyad försäkring finns ska på anmodan lämnas 


till kunden senast en vecka före det att försäkringen går ut.   


13.2 F-SKATT 
Entreprenören och eventuell underentreprenör ska under hela avtalstiden ha giltigt 


godkännande för svensk F-skattsedel. Giltig Svensk F-skattsedel ska finnas senast 


vid avtalstecknandet. Entreprenören och eventuell underentreprenör förbinder sig 


att omedelbart meddela kunden om F-skattsedeln återkallas.    


13.3 PERSONAL 
Entreprenören ska se till att den personal som fullgör avtalet har den kompetens 


och erfarenhet som krävs för att utföra uppgifterna. De ska med engagemang 


kunna ta initiativ, arbeta självständigt och flexibelt. 


I de fall särskild behörighet krävs för utförande av arbete har Entreprenören ansvar 


för att giltigt behörighetsbevis finns och kan uppvisas om kunden så begär. 


Entreprenören svarar för alla kostnader för löner, sociala avgifter och andra 
avtalsenliga eller lagstadgade löneomkostnader. Entreprenören är ensam 


arbetsgivare för den egna personalen och är ensam bärare av arbetsgivaransvar i 


förhållande till denna personal. Entreprenören är skyldig att vidta åtgärder så att 


inte lag för arbetet åsidosätts.  


13.4 UTVECKLINGSARBETE 
Entreprenören ska i positiv anda, tillsammans med Skellefteå kommun verka för 


ökad återanvändning och återvinning av material i enlighet med kommunens 
avfallsplan samt utveckla rationella, miljöanpassade och ekonomiska 


hämtningssystem.   
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13.5 ANTIDISKRIMINERING 
Entreprenören eller Entreprenörens samarbetspartners får inte i sin 


näringsverksamhet diskriminera någon på grund av kön, etnicitet, 


religionstillhörighet, ålder, funktionshinder eller sexuell läggning. 


13.6 ALKOHOL OCH DROGPOLICY 
Entreprenören ska ha en alkohol och drogpolicy som är känd för personalen. 


13.7 UNDERENTREPRENÖRER 
Med underentreprenörer avses samtliga bolag/företag/organisationer som 


Entreprenören använder för att utföra förpliktelser i enlighet med detta avtal. Detta 


innebär att även dotterbolag till Entreprenören är underentreprenörer under 
förutsättning att de verkar inom ramen för detta avtal. Mellan Entreprenören och 


underentreprenör ska ett giltigt samarbetsavtal finnas. Entreprenören ska på 


begäran från kunden kunna uppvisa giltigt samarbetsavtal. 


Entreprenören svarar för underentreprenörs arbete såsom för eget arbete och 
ansvarar för att informera sina eventuella underentreprenörer om vilka villkor och 


förutsättningar som gäller för detta avtal.  


Kunden förbehåller sig rätten att under avtalsperioden kontrollera att angivna 


underentreprenörer har betalat skatter och lagstadgade avgifter, samt uppfyller de 


krav som ställts för att kunna tillhandahålla tjänster med stöd av detta avtal.  


Finner kunden vid kontroll att underentreprenör inte uppfyller ställda krav och om 


rättelse inte vidtas inom 30 dagar räknat från och med det att kunden påkallade 


felet eller från det att Entreprenören och/eller underentreprenören insåg eller borde 
ha insett att de inte uppfyllde ställt krav, har kunden rätt att besluta att 


underentreprenören inte längre får anlitas inom ramen för avtalet. 


Om felet är väsentligt äger kunden rätt att med omedelbar verkan besluta att 


underentreprenören inte längre får anlitas inom ramen för avtalet. Entreprenören är 
skyldig att snarast möjligt, dock senast 10 dagar tillförsäkra motsvarande 


kapacitet.  


Ovanstående gäller även förhållandet underentreprenör till underentreprenör. 


Innan avtalets tecknande ska Entreprenören skriftligen redovisa om och hur stor 
del av uppdraget som ska läggas ut på underentreprenör. Entreprenören ska 


redovisa vilka underentreprenörer som ska anlitas, med företagsnamn och 


organisationsnummer. Entreprenören ska under avtalstiden hålla kunden 


underrättad om eventuella förändringar av underentreprenörer. 


Kunden ska godkänna eventuella underentreprenörer. 


13.8 AKTUELLA UNDERENTREPRENÖRER VID AVTALSSTART 
Följande entreprenörer är angivna att användas vid avtalsstart:  


- Skellefteå Miljötransport AB, org. nr. 556141-3070 


14.0 DOKUMENTERADE RUTINER FÖR MILJÖ- OCH KVALITETSARBETE 
Entreprenören ska ha dokumenterade rutiner för sitt miljö- och kvalitetsarbete.  


På begäran från kunden ska entreprenören lämna en skriftlig beskrivning av 
rutinerna för sitt miljö- och kvalitetsarbete. 


15.0 KONTAKTPERSONER 
Parterna ska utse minst en kontaktperson var som ansvarar för frågor som avser 


avtalet, klagomål och fakturaförfrågningar.  


Parterna ska omgående meddela varandra om kontaktperson byts ut. 


16.0 MÖTEN, SAMVERKAN 
Entreprenören och kunden ska, utan kostnad för kunden, träffas för samråd och 


uppföljning av avtalet om endera part påkallar det.  


Möten bör ske hos kunden eller via Microsoft Teams.  
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Parterna ska löpande hålla varandra väl informerade om förhållanden som kan 


påverka avtalet. Kunden motser gärna förslag/information från Entreprenören på 


ändringar som gynnar invånarna. 
 


Syftet med mötena är att ömsesidigt skapa förutsättningar till förbättring och 


effektivisering i arbetet.  


17.0 KRAV PÅ FORDON OCH TRANSPORTER 


Entreprenören ska ha fordon lämpliga för insamling av förpackningsmaterial från 


fastighetsägare. Fordonen ska vara besiktigade och godkända samt uppfylla de 


säkerhetskrav som krävs med hänsyn till uppdragets art. Skellefteå kommun 
förutsätter att entreprenören har den storleksanpassning på bilar som krävs för att 


klara av uppdraget. Hämtningsfordon ska vara konstruerade, utrustade och 


framföras på ett sådant sätt att störningar för medtrafikanter och boende 


minimeras, att inga skador på mark eller byggnader uppkommer samt att risken för 


olycksfall minimeras. 


Fordonen ska inte vara tyngre eller större än vad som svarar mot vägnätets 


bärighet och beskaffenhet i övrigt eller på annat sätt vara olämpliga för hämtning 


av förpackningsmaterial.   


Fordon som används för utförande av uppdraget ska drivas med drivmedel som har 


100 % förnybart innehåll som exempelvis HVO 100, biogas eller annat miljömässigt 


bättre drivmedel. 


17.1 EUROKLASSNING FÖR FORDON  
Alla fordon som används vid genomförandet av transportuppdraget ska uppfylla 


kraven i Euro VI för tunga fordon och Euro 6 för lätta.   


Förslag till uppföljning: 


• Uppgifter från vägtrafikregistret. 
• Genom att Entreprenören redovisar att kravet uppfylls åtminstone i samma 


proportion som transportuppdraget utgör av Entreprenörens samlade 


transportuppdrag 


18.0 VITEN 


 VITE VID UTEBLIVEN RAPPORTERING 
Fullgör inte Entreprenören sitt åtagande enligt § 12.5.1 Rapportering till Skellefteå 
kommun att inkomma med begärda uppgifter eller är uppgifterna uppenbart 


felaktiga och efter skriftlig anmodan inte rättelse vidtas inom skälig tid utgår vite. 


Efter påtalan utgår vite med 5000 kronor per påbörjad kalendervecka som bristen 


består. Vitet förfaller till betalning efter 30 dagar. Vid upprepad utebliven 
rapportering och utebliven rättelse efter skriftlig anmodan har Skellefteå kommun 


rätt att häva avtalet. 


19.0 BEVIS OCH INTYG 
Bevis, intyg och beskrivningar för att styrka att ställda krav uppfylls, kan komma 


att begäras in. I dessa fall sker det på anmodan.  


UPPFÖLJNING 
För att säkerställa att kraven enligt detta avtal uppfylls äger kunden rätt att företa 


kontroll avseende Entreprenörens utförande av uppdraget. Vid begärd kontroll ska 


Entreprenören inom skälig tid efter sådan begäran ge kunden, eller tredje man som 


kunden anvisar, tillträde till Entreprenörens lokaler, fordon, dess personal samt till 
datasystem och handlingar hänförliga till uppdraget. Entreprenören ska tillse att 


eventuella Underentreprenörer ger kunden tillträde för kontroll i enlighet med vad 


som anges i denna punkt. Varje part ska bära sina egna kostnader hänförliga till 


kontroller. 


PÅFÖLJD VID BRIST 
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Vid allvarliga brister såsom lagöverträdelser exempelvis dumpning av avfall samt i 


det fall brister som uppdagats vid kontroll inte åtgärdats inom angiven tid eller om 


bristerna på nytt upptäcks vid återkommande kontroll avslutas detta avtal.  


20.0 FORCE MAJEURE 
Parterna befrias från sina åtaganden enligt detta avtal om fullgörandet av 


det förhindras eller oskäligt betungas på grund av omständighet utanför 
partens kontroll som denne skäligen inte kunde ha räknat med vid avtalets 


tecknande och vars följder denne inte skäligen kunnat undvika 


eller övervinna. 
 


Som sådan omständighet ska anses exempelvis: krig, krigsliknande tillstånd, 
brand, miljö- och naturkatastrof, allvarlig smittspridning, beslut från regeringen 


eller annan myndighet, nytillkommen eller ändrad lagstiftning, konflikt på 


arbetsmarknaden eller olyckshändelse av större omfattning.  
 


Till händelse utanför parts kontroll hör inte strejk, blockad, lockout eller annan 


arbetskonflikt som beror på att parten inte följer på marknaden gängse tillämpade 
regler och principer. Part ska visa att sådan konflikt 


inte beror på parten. 
 


Den part som avser åberopa ovan beskriven omständighet ska omedelbart och 


skriftligen underrätta motparten om detta. Så snart den åberopade omständigheten 


upphört ska parten underrätta motparten samt omedelbart återuppta uppdraget i 
avtalad omfattning.  
 


Om Entreprenören åberopar Force Majeure och avtalets fullföljande till väsentlig del 


förhindras för en längre tid än 3 månader äger part rätt att, utan 


ersättningsskyldighet frånträda avtalet. 


21.0 MEDDELANDESKYLDIGHET  
Finner Entreprenören att någon av nedan angivna händelser kommer att inträffa 


eller framstår som sannolika att inträffa ska Entreprenören omgående skriftligt 


meddela kunden om:  


• Ägarbyte eller ändrad bolagsform  


• Konkurs, betalningsinställelse  


• Indragen F-skattsedel 


• Omständigheter som kan försvåra samarbetet mellan parterna  


• Brist eller fel i uppdraget  


Ovanstående meddelandeskyldighet gäller även för övriga omständigheter vilka kan 


inträffa och som kan påverka uppdraget. 


22.0 FÖRTIDA UPPHÖRANDE 
Kunden ska äga rätt att skriftligt i förtid avsluta avtalet i sin helhet omedelbart och 


utan föregående uppsägningstid om: 


• Entreprenören i väsentligt avseende brister i förpliktelser enligt avtalet och inte 


vidtar rättelse inom 30 dagar efter skriftlig påpekan därom 


• Entreprenören har fått minst tre skriftliga klagomål angående på hur uppdraget 


utförs och inte har åtgärdat/rättat klagomålen 


• Det framkommer att Entreprenören lämnat oriktiga uppgifter i anbudet 


• Det framkommer att Entreprenören inte uppfyller ställda krav eller villkor enligt 


samtliga upphandlingsdokument 


• Entreprenören vid tidpunkten för beslutet att tilldela kontraktet eller att ingå 


ramavtalet befann sig i någon av de situationer som avses i LOU 13 kap 1 §  


och borde ha uteslutits från upphandlingen enligt den bestämmelsen 


• Om avtalet varit föremål för en ändring som inte är tillåten enligt LOU 17 kap 


9–14 §§  



http://www.notisum.se/rnp/sls/lag/20161145.htm#K13P1
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• Om Europeiska unionens domstol i ett förfarande enligt artikel 258 i fördraget 


om Europeiska unionens funktionssätt (EUF-fördraget) finner att Sverige, 


genom att låta den upphandlande myndigheten ingå kontraktet eller 
ramavtalet, allvarligt har åsidosatt sina skyldigheter enligt fördraget avseende 


Europeiska unionen, EUF-fördraget eller Europaparlamentets och rådets direktiv 


2014/24/EU av den 26 februari 2014 om offentlig upphandling och om 


upphävande av direktiv 2004/18/EG 


• Entreprenören och/eller dess Underentreprenörer under avtalstiden blir föremål 


för åtgärder eller omfattas av förhållanden som anges i LOU 13 kap 1–3§§ 


• Förvaltningsrätt eller annan instans förklarar upphandlingen eller avtalet ogiltigt 


Inga skadeståndsanspråk med anledning av uppsägning enligt denna klausul kan 


riktas från Entreprenören mot kunden. Uppsägning av avtalet ska ske skriftligt. 


23.0 ÖVERLÅTELSE AV AVTAL 
Entreprenören får inte utan kundens skriftliga medgivande överlåta, upplåta eller 


pantsätta rättigheter eller skyldigheter enligt detta avtal.   


En entreprenör får bytas ut mot en annan entreprenör utan en ny upphandling om 


den nya entreprenören helt eller delvis inträder i den ursprungliga entreprenörens 


ställe till följd av företagsomstruktureringar, inklusive uppköp, sammanslagningar, 


förvärv eller insolvens.  


Ett byte av entreprenör förutsätter att den nya entreprenören inte ska uteslutas 


enligt ställda uteslutningsgrunder och att den nya entreprenören uppfyller de 


kvalificeringskrav som har ställts i den ursprungliga upphandlingen.   


Om kunden godkänner överlåtande av avtal ska det ske med oförändrade villkor. 


24.0 ÄNDRINGAR OCH TILLÄGG 
Part äger rätt att aktualisera förändringar i avtalet. Eventuella förändringar ska 


vara skriftliga och godkända av bägge parter och läggas till befintligt avtal. 


25.0 HANDLINGARS RANGORDNING 
För avtalet gäller nedanstående handlingar. Dessa handlingar kompletterar 


varandra och förekommer i dessa mot varandra stridande uppgifter eller 


föreskrifter, gäller de om inte omständigheterna uppenbarligen föranleder annat, 


sinsemellan i följande ordning: 


1. Skriftliga ändringar och tillägg som överenskommits mellan parterna i omvänd 


datumordning 


2. Detta avtal med bilagor 


3. Upphandlingsdokumenten och eventuella kompletteringar 


4. Entreprenörens anbud inklusive bilagor och eventuella kompletteringar 
 


Publicerade frågor och svar samt eventuella förtydliganden och kompletteringar 


under anbudstiden utgör integrerad del av upphandlingsdokumenten. 


26.0 TVIST 
Tvist på grund av detta avtal ska i första hand lösas av parterna och i andra hand 


ska tvist avgöras av allmän domstol i enlighet med svensk lag, med undantag för 


svenska lagvalsregler. Den omständigheten att tvist hänskjutits till rättsligt 
avgörande berättigar inte Entreprenören att avbryta uppdraget. Inte heller äger 


Kunden rätt att innehålla belopp som inte direkt omfattas av tvisten, eller underlåta 


att i övrigt fullgöra sina åtaganden. 


27.0 ELEKTRONISK SIGNERING AV AVTAL 
  Avtalet kommer att undertecknas genom e-signering. Skellefteå kommun hanterar  


  undertecknande av avtal elektroniskt genom att båda parter signerar med BankID  
  av behöriga personer. 



http://www.notisum.se/rnp/eu/lag/304L0018.htm
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[ {
  "agreementId" : "dbd8e410-5c69-11ee-b1a3-d152559c229a",
  "agreementName" : "Kontraktssignering",
  "agreementVersion" : "1.17",
  "agreementFiles" : [ {
    "fileName" : "Avtal Ragn-Sells.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "321647",
    "fileTitle" : "Avtal Ragn-Sells.pdf",
    "fileHash" : "51df32c6c301cdbbfa57023b8a3c1168edd3702870a809a62b4f31fed0016af3",
    "fileId" : "dbddc610-5c69-11ee-9443-ffda7df967de"
  } ],
  "signees" : [ {
    "personName" : "Miakel Lindholm",
    "country" : "SE",
    "orgName" : "SKELLEFTEÅ KOMMUN",
    "personSurname" : "Lindholm",
    "orgNr" : "2120002643",
    "personGivenName" : "Miakel",
    "email" : "mikael.lindholm@skelleftea.se"
  }, {
    "personName" : "Elias Engström",
    "country" : "SE",
    "orgName" : "Ragn-Sells Aktiebolag",
    "personSurname" : "Engström",
    "orgNr" : "5560573452",
    "personGivenName" : "Elias",
    "email" : "elias.engstrom@ragnsells.com"
  } ],
  "time" : "2023-09-26T14:40:25.000+0200",
  "type" : "api",
  "user" : {
    "personName" : "API API_KEY",
    "orgName" : "Antirio AB",
    "ipAddress" : "213.187.208.106",
    "orgNr" : "5565338133"
  },
  "eventId" : 12,
  "eventClass" : "agreement_created",
  "id" : "ddba7550-5c69-11ee-8861-215f012ceddb"
}, {
  "id" : "810c9ef0-5c6e-11ee-ace4-3be67550610d",
  "time" : "2023-09-26T15:13:37.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.180.154.208"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Miakel Lindholm",
    "country" : "SE",
    "orgName" : "SKELLEFTEÅ KOMMUN",
    "personSurname" : "Lindholm",
    "orgNr" : "2120002643",
    "personGivenName" : "Miakel",
    "email" : "mikael.lindholm@skelleftea.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Miakel Lindholm",
    "country" : "SE",
    "orgName" : "SKELLEFTEÅ KOMMUN",
    "personSurname" : "Lindholm",
    "orgNr" : "2120002643",
    "personGivenName" : "Miakel",
    "email" : "mikael.lindholm@skelleftea.se"
  },
  "signingMetadata" : {
    "personNr" : "197101288558",
    "personSurname" : "LINDHOLM",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvbnRyYWt0c3NpZ25lcmluZyIgCklEOiBkYmQ4ZTQxMC01YzY5LTExZWUtYjFhMy1kMTUyNTU5YzIyOWEKRGF0dW06IDIwMjMtMDktMjYKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "39e37fc0-5c6f-11ee-a144-e398794a5df6",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiQXZ0YWwgUmFnbi1TZWxscy5wZGYiCjUxZGYgMzJjNiBjMzAxIGNkYmIgZmE1NyAwMjNiIDhhM2MgMTE2OCBlZGQzIDcwMjggNzBhOCAwOWE2IDJiNGYgMzFmZSBkMDAxIDZhZjMKLS0tLS0tLS0tLQ==",
    "personGivenName" : "MIKAEL",
    "startDate" : "2023-09-26T13:18:47.992+0000",
    "transactionId" : "8b266b2dd6d9a5dae738699a5b94ccf9"
  },
  "time" : "2023-09-26T15:19:11.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.180.154.208"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "480115e0-5c6f-11ee-a802-ed98e43614ba"
}, {
  "id" : "08f057f0-69b5-11ee-9306-49cf43c3c07d",
  "time" : "2023-10-13T12:41:15.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.183.71.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Elias Engström",
    "country" : "SE",
    "orgName" : "Ragn-Sells Aktiebolag",
    "personSurname" : "Engström",
    "orgNr" : "5560573452",
    "personGivenName" : "Elias",
    "email" : "elias.engstrom@ragnsells.com"
  }
}, {
  "id" : "2a4f8020-69be-11ee-87a7-3d7ab23a99fc",
  "time" : "2023-10-13T13:46:36.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.183.71.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Elias Engström",
    "country" : "SE",
    "orgName" : "Ragn-Sells Aktiebolag",
    "personSurname" : "Engström",
    "orgNr" : "5560573452",
    "personGivenName" : "Elias",
    "email" : "elias.engstrom@ragnsells.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Elias Engström",
    "country" : "SE",
    "orgName" : "Ragn-Sells Aktiebolag",
    "personSurname" : "Engström",
    "orgNr" : "5560573452",
    "personGivenName" : "Elias",
    "email" : "elias.engstrom@ragnsells.com"
  },
  "signingMetadata" : {
    "personNr" : "197503208972",
    "personSurname" : "Öhman",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvbnRyYWt0c3NpZ25lcmluZyIgCklEOiBkYmQ4ZTQxMC01YzY5LTExZWUtYjFhMy1kMTUyNTU5YzIyOWEKRGF0dW06IDIwMjMtMDktMjYKCg==",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "3d71e080-69be-11ee-8766-a91ec3113b16",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiQXZ0YWwgUmFnbi1TZWxscy5wZGYiCjUxZGYgMzJjNiBjMzAxIGNkYmIgZmE1NyAwMjNiIDhhM2MgMTE2OCBlZGQzIDcwMjggNzBhOCAwOWE2IDJiNGYgMzFmZSBkMDAxIDZhZjMKLS0tLS0tLS0tLQ==",
    "personGivenName" : "Christer Mattias",
    "startDate" : "2023-10-13T11:47:09.310+0000",
    "transactionId" : "197ee4cb80f1547b0584bf05dc2a8ddf"
  },
  "time" : "2023-10-13T13:47:26.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "193.183.71.20"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "47e114a0-69be-11ee-9ea6-69d78bbfbd10"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.


3







Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.
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Parameter name Parameter value example(s) Description


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each


agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created
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• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.16 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification
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Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.


◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.
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Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.
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Parameter name Parameter value example Description


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced signature method, the TBS (including the hidden TBS where applicable) will be


stored as a part of SignMetadata.


For non-advanced signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS or hash
of TBS matches the TBS from SignMetadata.
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Output type How to validate


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information


Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.
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Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.


Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
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    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
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    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date
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Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced
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Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.
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Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended


Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced
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Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates either that a person adopts the contents


of an electronic message, or more broadly that the person who claims to have written a message is the


one who wrote it. Examples of electronic signatures are:


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based


email service.
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• Click Signature - A signature created by personalized link.


• Cryptographic Signature - A signature created using a cryptographic key.


Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:


• is uniquely tied to the signatory,


• makes it possible to identify the signatory,


• is created using material only controlled by the signatory and


• is tied to the signed data in such way that any changes can be detected.


Electronic signatures based on PKI, such as the Swedish BankID and Norwegian BankID, provide


advanced electronic signatures.


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).
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Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature
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Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.


Example
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----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.
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It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message
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Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.
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• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.
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• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assuarance (LOA) that was requested when


initiating the signature.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.
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Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:
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• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)
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◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.
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• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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