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PERSONUPPGIFTSBITRADESAVTAL

Avtal enligt artikel 28.3, Allmé@nna dataskyddsforordningen EU 2016/679*

Detta Personuppgiftsbitradesavtal ar traffat mellan nedanstéende parter

Persaonuppgiftsansvarig Personuppgiftshitriade
Umed kommun, miljd- och hélsoskyddsndamnden | Sokigo AB
Organisationsnummer Organisationsnummer

212000-2627

556550-6309

Adress

Adress

901 84 UMEA

Box 315

731 27 KOPING

1 BAKGRUND OCH SYFTE

1.1 Detta Personuppgiftsbitradesavtal dr en del av ett huvudavtal om tillhandahéllandet av tjinster
som ingdtts mellan Kommunen och leverantGren och ska lasas och férstds mot bakgrund av detta.
Personuppgiftshitrddesavtalet reglerar Personuppgiftsbitridets behandling av Personuppgifter for
Personuppgiftsansvarigs rakning {nedan kallad behandling/en),

1.2 Detta Personuppgiftshitrddesavtal syftar till att sédkerstélla de registrerades fri- och rittigheter
ndr Kommunen anlitar ett Personuppgiftshitréde vid behandling av personuppgifter och till att
uppfylla artikel 28.3 Allmanna Dataskyddsforordningen EU 2016/679, i det féljande kallad

Dataskyddsférordningen.

2 DEFINITIONER?

Behandling av perscnuppgifter Atgird eller kombination av &tgiirder betriffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utférs automatiserat eller inte, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, ldsning, anvindning,
utlimning genom &verféring, spridning eller tillhandahallande
pa annat satt, justering eller sammanfdrande, begrinsning,
radeting eller férstaring.

1 aliminna Dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftshitradets behandling

av personuppgifter fér den Personuppgiftsansvariges rikning.
2 Jtr. artikel 4 Mlminna dataskyddsférordningen EU 2016/679
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Dataskyddslagstifthing

Loggning

Perscnuppgiftsansvarig

Personuppgiftshitrade

Personuppgifter

Personuppgiftsincident

Register

Registrerad

Tredje land

Avser sadan integritets- och personuppgiftslagstiftning samt
all annan eventuell lagstiftning (inklusive férordningar och
foreskrifter) som ar tillimplig pa den
personuppgiftsbehandling som sker under detta Avtal,
inklusive nationell sadan lagstiftning och EU Lagstiftning,
sasom denna kan komma att férandras dver tid.

Ett kontinuerligt insamlande av uppgifter om den befattning
rmed personuppgifterna som utférs enligt avtalet och som kan
knytas till en enskild fysisk person.

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medien for behandlingen av
personuppgifter.

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rikning,

Varje upplysning som avser en identifierad eller identifierbar
fysisk person (registrerad), varvid en identifierbar fysisk
person dr en person som direkt elter indirekt kan identifieras
sarskilt med hinvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som &r specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonamiska, kulturella eller sociala identitet.

En sdkerhetsincident som leder till oavsiktlig eller olaglig
férstoring, férlust eller andring eller till obehdrigt réjande av
eller obehtrig atkomst till de personuppgifter som dverforts,
lagrats eller pd annat sdtt behandlats.

En strukturerad samling av personuppgifter som &r tillganglig
enligt sarskilda kriterier, oavsett om samlingen ar
centraliserad, decentraliserad eller spridd pd grundval av
funktionella eller geografiska forhalianden,

Den som personuppgiften avser.

En stat som inte ingar i Europeiska unionen eller &r ansfuten
till Europeiska ekonomiska samarbetsomradet.

3 BEHANDLINGENS AV PERSONUPPGIFTER, ANDAMAL, TYPEN OCH AV PERSONUPPGIFTER M.M

3.1 Personuppgiftshitrddet far endast behandla den Personuppgiftsansvariges personuppgifter i
enlighet med detta avtal och tillhdrande skriftliga instruktioner f6r att fullgéra sitt uppdrag at den

Personuppgiftsansvarige.
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4 PERSONUPPGIFTSANSVARIGES ANSVAR

4.1 Den Personuppgiftsansvarige atar sig att sakerstalla att det finns en laglig grund f5r aktuella
behandlingar enligt punkt 3 och att utforma skriftliga instrukticner for att Personuppgiftsbitradet och
eventuella underbitrdden ska kunna fullgdra sitt uppdrag enligt detta personuppgiftsbitridesavtal
{bilaga 1).

4.2 Den Personuppgiftsansvarige atar sig att utan drdjsmél informera Personuppgiftsbitradet om
fordndringar i behandlingen vilka paverkar Personuppgiftshitradets skyldigheter enligt
Dataskyddslagstiftningen eller annan relevant lagstiftning.

4.3 Den Personuppgiftsansvarige ansvarar for att informera registrerade om behandlingarna enligt
avtalet och fér att, i de fall det krdvs, inhdmta samtycke fran den registrerade samt tillvarata de
registrerades ratt till insyn och radering m.m,

5 PERSONUPPGIFTSBITRADETS ATAGANDEN

5.1 Personuppgiftsbitréddet forbinder sig att endast behandla personuppgifterna fir de syften som
anges i bilaga 1 och att fdlja Dataskyddslagstiftningen eller annan relevant lagstiftning med avseende
pa behandling av personuppgifter samt att halla sig informerad om gillande ritt pd omrdet.

5.2 Personuppgiftsbitréddet ska vidta tgdrder fér att skydda personuppgifterna mot alla slag av
otillatna behandlingar.

5.3 Personuppgiftsbitrdadet atar sig att sakerstilla att samtliga personer som arbetar under dennes
ledning féljer vad som framgar av detta Personuppgiftsbitradesavtal och vid var tid gillande
instruktion fran Personuppgiftsansvarig, samt att de informeras om relevant lagstiftning.

5.4 Personuppgiftsbitradet ska pa begéran fran Personuppgiftsansvarig bistd denne vid
konsekvensbed&mningar och forhandssamrad samt att ta fram information inom ramen fir géllande
Huvudavtal.

5.5 For det fall att Personuppgiftsbitridet finner att Personuppgiftsansvarigas instruktioner, eniigt
bilaga 1, &r otydliga, olagliga eller saknas, och som Persenuppgiftsbitradet bedtmer dr nbdvandiga
for att genomfidra sina ataganden ska denne, utan dréjsmal, informera Personuppgiftsansvarig om
detta och invénta aya instruktioner.

6 SAKERHETSATGARDER

6.1 Personuppgiftsbitrddet atar sig att vidta alla ldmpliga tekniska och organisatoriska
sdkerhetsatgdrder i enlighet med Dataskyddslagstiftningen eller annan relevant lagstiftning samt
vidta eventuella &tgérder som framgar av instruktionerna® fér att skydda personuppgifterna,

6.2 | de fall Personuppgiftsbitrddet behandlar kansliga personuppgifter vilka omfattas av sekretess,
kan Personuppgiftsansvarig stdlla ytterligare krav pa sdkerhetsatgarder.

6.3 Personuppgiftsbitrdadet ska ha rutiner och verkiyg som férhindrar obehérig behandling av, eller
obehdrig dtkomst till, personuppgifter. Personuppgiftsbitradet ska kunna spdra behandlingen av
personuppgifter genom loggning. Dessa loggar ska omfattas av erforderliga skyddsatgérder.

# Om huvudavtalet innebiir att sekretessreglerade uppgifter ska goras tekniskt tillgangliga fdr en aktdr som Inte behéver ta del av
uppgifterna i friga, bér avtalet utformas s att det 3r osannolikt att tjdnsteleverantdren eller ndgon annan obehdrig faktiskt kommer att ta
del av uppgifterna. | en s&dan situation bor uppgifterna inte betraktas som réjda i offentlighets- och sekretesslagens mening.
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6.4 Personuppgiftbitradet ska genom behdrighetskontrolisystem aktivt kunna begrinsa atkomsten
till personuppgifterna till sidana personer som arbetar under dennes ledning och som behéver
personuppgifterna for att utféra sina arbetsuppgifter for fullgérande av avtalen mellan
Personuppgiftsbitradet och Personuppgiftsansvarig.

6.5 Personuppgiftsbitradet atar sig att kontinuerligt fogga atkomst till personuppgifter enligt deita
avtal i den utstrdckning det krévs enligt instruktionen (bilaga 1). Loggar far gallras forst fem {5} ar
efter loggningstillfallet om inte annat anges i instruktionerna.

7 SEKRETESS

7.1 Personuppgiftsbitradet och den personal som arbetar under detia personuppgiftsbitridesavtal
ska vid behandling av personuppgifter iaktta saval handlingssekretess som tystnadsplikt.
Personuppgifter som hanteras inom ramen for detta avtal far inte nyttjas eller spridas for andra
dndamal, vare sig direkt eller indirekt, om inte personuppgiftsansvarig skriftligen medgivit detta.

7.2. Personuppgiftsbitradet ska tillse att samtliga anstéllda, konsulter och évriga som
personuppgiftshitrddet svarar f6r och som behandlar personuppgifterna, ar bundna av en
sekretessforbindelse. Detta kravs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som féljer av lag. Personuppgiftshitradet Atar sig dven att tillse att det finns
sekretessavtal med eventuella underbitrdden samt sekretessférbindelser mellan underbitrddet och
dess personal.

7.3 Personuppgiftsbitrddet ska skyndsamt underratta personuppgiftsansvarig om eventuella
kontakter med tillsynsmyndighet avseende behandling av personuppgifterna. Personuppgiftsbitradet
har inte rétt att féretrida personuppgiftsansvarig eller agera for personuppgiftsansvarigs rakning
gentemot tillsynsmyndigheter i fragor avseende sadan behandling.

7.4 Om den registrerade, tillsynsmyndigheter elier tredje man begér information fran
personuppgiftsbitrddet som rér behandling av personuppgifter, ska persenuppgiftsbitrddet informera
personuppgiftsansvarig. Information far inte ldmnas ut om behandlingen av personuppgifter till
tredje man utan skriftligt medgivande fran personuppgifisansvarig. Personuppgifisbitrddet ska bista
med férmedling av den informationen som omfattas av ett medgivande.

8 GRANSKNING, TILLSYN OCH REVISION

8.1 Personuppgiftsbitridet ska utan dréjsmal, pa Personuppgiftsansvariges begdran, tillhandahalla all
information, t.ex. tekniska och organisatoriska sidkerhetsatgérder som den Personuppgiftsansvarige
behdéver for att kunna granska och utdva sin insyn i Personuppgiftshitrddets behandling av
personuppgifter som foljer av detia Personuppgiftshitrddesavtal.

8.2 Personuppgiftsbitridet atar sig att minst en gdng om aret revidera sdkerheten i
personuppgiftsbehandiingen genom en intern revision for att kontrollera att Personuppgiftsbitrddets
behandling av personuppgifter foljer detta Personuppgiftshitradesavtal. Resultatet ska p& begéran
delges Personuppgiftsansvarig.

8.3 Personuppgiftsansvarig dger rdtt att, sjalv eller genom annan av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitridet) folja upp att Personuppgiftsbitradet lever upp
till den Personuppgiftsansvariges krav pa Behandlingen. Personuppgiftsbitrédet ska vid sadan
uppféljning bista Personuppgiftsansvarig eller den som utfér granskningen med dokumentation,
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tiligang till lokaler, IT-system och andra tillgdngar som behévs fér att kunna folja upp
Personuppgiftsbitradets efterlevnad av detta Personuppgiftsbitriddesavtal.

8.4 Personuppgiftshitrédet dger dock rétt att erbjuda alternativa tillvigagdngssitt for uppféljning,
exempelvis granskning genomford av oberoende tredje part. Personuppgiftsansvarig ska i sadant fall
aga ratt, men inte skyldighet att tillimpa detta alternativa tillvigagdngssatt for uppfélining, Vid sddan
revision eller kontroll ska Personuppgiftsbitrédet ge Personuppgiftsansvarig eller en tredje part den
assistans som behdvs fér genomforandet,

8.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som det rér eller kan
vara av betydelse fér Behandling av Personuppgifter, méjlighet att géra tillsyn pa plats.

8.6 Personuppgiftshitradet ska dven tillférsdkra Personuppgiftsansvarig motsvarande réttigheter i
forhallande till anlitade Underbitréden.

9 RATTELSE OCH RADERING AV PERSONUPPGIFTER SAMT DRIFT OCH UNDERHALL

9.1 Personuppgiftsbitradet tar sig att utan drdjsmal vidta rittelse av felaktiga eller ofullstiandiga
personuppgifter efter instruktioner frén personuppgiftsansvarig, Efter det att personuppgiftsansvarig
begért rattelse som innebdr borttagande av personuppgift fir personuppgiftsbitridet endast
behandla personuppgiften som ett led i réttelseprocessen och atar sig att vidta dtgérden utan
drdjsmél, dock senast inom 30 dagar.

9.2 Om Personuppgiftshitradet avser att gora férandringar i sina system {uppgraderingar,
felsdkningar etc.) pa sédtt som kan forvantas paverka informationshanteringen ska
Personuppgiftsbitrddet samrada med den Personuppgiftsansvarige om detta. Sddan information ska
ldmnas i god tid fére férandringen. '

10 PERSONUPPGIFTSINCIDENTER

10.1 Personuppgiftbitridet atar sig att bista den Personuppgiftsansvarige med att fullgdra dennes
skyldigheter vid en personuppgiftsincident. Personuppgiftbitridet ska tillhandahalia stod fér att
utreda misstankar om att ndgon obehd&rigen behandlat eller haft obeh&rig dtkomst till
personuppgifterna.

10.2 Vid personuppgiftsincidenter, samt risker for sddana, ska personuppgiftbitridet skyndsamt och
skriftligen underrétta personuppgiftsansvarig om hindelsen, Personuppgiftsbitridet ska
tillhandahalla Personuppgiftsansvarig en skriftlig beskrivning av personuppgiftsincidenten. En sidan
ska redogdra for:

1. personuppgiftsincidentens art och, om mgjligt, de kategorier och antalet registrerade som berérs
samt kategorier och antalet personuppgiftsposter som berdérs,

2. sannolika konsekvenserna av personuppgiftsincidenten, och

3. atgérder som har vidtagits eller foreslagits samt dtgirder f&r att mildra
personuppgiftensincidentens potentiella negativa effekter.

11 UNDERBITRADEN

11.1. Personuppgiftsbitrddet ar skyldig att informera personuppgiftsansvarig dd nya underbitriden
anlitas. Personuppgiftsbitrddet ska da teckna avtal och sikerstilla att underbitradet omfattas av
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samma villkor som giller personuppgiftshitradet. Personuppgiftshitradet ansvarar fullt ut for de
underbitrdden som anlitas gentemot personuppgiftsansvarige,

11.2 Om Personuppgiftsbitradet avser att anlita Underbitrdden ska denne tillhandahéalla informaticn
om vilken typ av uppgifter och kategorier av registreracde ett visst Underbitride ska befatta sig med
samt dess kapacitet och férmaga att leva upp till sina skyldigheter enligi Dataskyddslagstiftningen
och annan relevant lagstiftning med avseende pa behandling av personuppgifter.

11.3 Personuppgiftsbitradet ska pa Personuppgiftsansvariges begdran dversdnda en kopia pa avtalet
med underbitradet.

11.4 Personuppgiftshitridet atar sig dven att informera Personuppgiftsansvarig om eventuella planer
pa att upphdra att anvinda sig av ett godkint underbitréde,

12 OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND OCH LOKALISERING

12.1 Personuppgiftsbitradet ska tillse att personuppgifterna (hanteras och} lagras inom EU/ESS, om
inte parterna kommer dverens om nagot annat.

12.2 Personuppgiftsbitradet dger endast ritt att dverfora personuppgifter till tredje land, for
exempelvis service, support, underhall, utveckling, drift eller liknande hantering, om den
personuppgiftsansvarige godkant sddan 6verféring och utfardat sarskilda instruktioner (bilaga 1).

12.3 Overforing till tredje land far endast ske om Dataskyddslagstiftningen och annan relevant
lagstiftning samt detta avtal med tillhérande instruktioner ar uppfylida.

13 ANSVAR FOR SKADA

13.1 Personuppgiftsbitradet atar sig att halla Personuppgiftsansvarig skadeslés for materiell eller
immateriell skada till féljd av att Personuppgiftsansvarig dr skyldig att utge skadesténd till ndgon
enligt artikel 82 i Dataskyddsférordningen, om den Behandling av Personuppgifter som ligger till
grund for skadestandserséttningen har utforts av Personuppgiftshitradet eller ett underbitréde i strid
med Dataskyddslagstiftningen eller annan relevant lagstiftning pa omradet, detta
Personuppgiftshitrddesavtal eller instruktion fran Personuppgiftsansvarig.

13.2 Personuppgifibitradet atar sig att dven i dvrigt hélla Personuppgiftsansvarig skadeslds for det
fall Personuppgiftsansvarig drabbas av skada till f6ljd av Personuppgiftshitréddets behandling av
Personuppgifter i strid med detta Personuppgiftsbitradesavial.

13.3 Om Personuppgiftsansvarig far kinnedom om omstindighet som kan leda till skadestand eller
betalningsansvar for Personuppgiftsbitride ska Personuppgiftsansvarig omedelbart informera
Personuppgiftshitriddet om forhallande och aktivt arbeta tillsammans med Personuppgiftsbitrddet for
att férhindra och minimera sddant skadestdnd eller betalningsansvar.,

14 LAGVAL OCH TVISTLOSNING

14.1 For detta avtal galler svensk ritt. Eventuell tolkning eller tvist i anledning av avtalet, som
parterha inte kan l6sa pa egen hand, ska avgéras av svensk allman domstol.

15 TILLAGG, ANDRING ELLER UPPSAGNING AV AVTAL

15.1 Tilldgg och dndringar av detta Personuppgiftbitridesavtal ska, for att vara giltiga, vara skriftliga
och undertecknas av bada Parter.
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15.2 Parterna har ritt att pakalla omfarhandling av detta avtal och andra bilagor, for det fall att

1. motpartens dgarforhallanden dndras vasentligt, eller

2. tillimplig lagstiftning eller tolkningen av den, dndras pa ett satt som paverkar behandlingen av
personuppgifter som omfattas av detta avtal, eller

3. anlitande av underbitrdde inte godkinns av Personuppgiftsansvarig.

15.3 En begdran om andring av endera parten innebér inte att Personuppgiftshitrédesavtalet bryts
utan endast att en omférhandling pabb&rjas.

15.4 Vardera Part har rétt att skriftligen sdga upp avtalet om motparten gor sig skyidig till visentligt
brott mot bestdmmelse i detta avial, och underlater att vidta rattelse inom trettio {30) dagar fran
mottagande av skriftlig begdran ddrom fran den andra Parten,

Vid uppsagning av avtalet géiller en uppsagningstid om tre (3) manader,

15.5 Om den Personuppgiftsansvarige invander mot ett ev. utbyte av underbitrdde har denne rétt att
sdga upp tjansten och erhalla aterbetalning av erlagda avgifter fér kvarvarande period.

16 AVTALSTID OCH UPPHORANDE AV BEHANDLING,

16.1 Detta Personuppgiftsbitradesavtal galler tillsvidare och upphdr férst ndr Personuppgiftshitradet
slutat behandla Personuppgifter fér Personuppgiftsansvarigs rakning. Nar Personuppgiftsbitrides-
avtal upphor, oavsett orsak, ska samtliga Personuppgifter pa begdran av Personuppgiftsansvarig
dverldmnas till Personuppgiftsansvarig i ett dverenskommet standardiserat eller dppet format eller
raderas.

16.2 Radering av personuppgifter ska ske omgaende om inte annat dverenskommits, dock senast
inom 30 dagar. Vid dverlamning av personuppgifter géller samma tidsfrist efter det att éverldmning
skett. Detta giller dven annan tillhdrande information sdsom, instruktioner, systemlésningar,
beskrivningar eller andra handlingar som Personuppgiftsbitrddet erhallit genom informationsutbyte
enligt detta Personuppgiftsbitrddesavtal

16.3 Personuppgiftshitradet ska dven ldmna ut loggarna till den Personuppgiftsansvarige i
dverenskommet standardiserat eller Gppet format om detta avtal upphér att gélla.

16.4 Bestimmelser om sekretess i punkten 7 ska fortsitta att gélla &ven efter detta Personuppgifts-
bitrddesavtal i Gvrigt upphért av gilla.

17 OVRIGT

17.1 Parterna ska utse var sin kentaktperson med ansvar for Parternas samarbete. Andring av
kontaktperson eller kontaktuppgifter ska skriftligen meddelas den andra parten.

17.2 Reglering av ersdttning med anledning av detta Personuppgiftshitrddesavtal och de eventuella
merkostnader Personuppgiftshitradet har fér att fullgéra sina skyldigheter enligt detta avtal regleras
av huvudavtalet,

Bitradesavtal har upprattats i tva (2) exemplar, varav Parterna har tagit var sitt.

Sokigos Personuppgiftsbitradesavtal 2.0



Behorig firmatecknare for

Personuppgiftsansvarig

(loras 20/P077 F

Ort yaﬂﬁ)

rd

nderskrift ’
*//c‘C' Mf’/j/é/z;f/j

Namnfortydligande

Behdrig firmatecknare for

Personuppgiftshitradet

SHpcle bholne fi‘/éj Zo ¥

Ort och.datufn
b ik i

Underskrift
“n O/xc”’//% gt/:’t .:x( /A

Namnfortydligande

8 (13)

Sokigos Personuppgiftsbitradesavtal 2.0



9{13)

Bilaga 1 — Instruktion fér hantering av Personuppgifter

Utdver vad som redan framgar av detta avtal ska personuppgiftsbitradet dven f5lja nedanstdende
instruktioner:

Andamal

Beskriv kortfattat syftet med
de personuppgifter som
bitrddet kommer behandla.

Beskriv var informationen
kommer lagras.

Personuppgiftshitrddet kommer att behandla Personuppgifter for
dndamalet att tillhandahdlla tjdnsterna i enlighet med
Huvudavtal/Leveransavtal som beskrivs under punkt 1 i detta
avtal. Exempel pa sadana tjdnster ar installation, konverteringar,
support, felavhjilpning, integrationer etc. Behandlingen bestar
endast undantagsvis av forandring av personuppgifter (addering,
redigering eller radering) och da endast efter godkinnande av
Personuppgiftsansvarig.

| de fall Personuppgiftbitradet lagrar information at
personuppgifisansvarig kommer detta att ske inom EU/EES.

Behandlingen omfattar
foljande typer av
perscnuppgifter

Ange vilka personuppgifter
bitrddet kommer ha atkomst
till.

Féljande kategorier kan férekomma i behandlingen av
personuppgifter.

Personuppgifter som hanteras i den Personuppgiftsansvariges
system/molntjanster oavsett var dessa driftas och dar
Personuppgiftbitradet utfor sina tjdnster. Exempel pa
personuppgifter ar namn, personnummer, adress, e-post,
telefonnummer.

Personuppgifter hinforliga till den Personuppgiftsansvariges
personal, i huvudsak kontaktuppgifter som namn, befattning, e-
post, telefonnummer.

Behandlingen omfattar
kategorier av registrerade
personer

Ange vilka kategorier av
registrerade vars uppgifter
personuppgiftshitradet har
atkomst till eller kornmer
behandla.

Invdnare, fastighetsagare, sakdgare, s6kande, berérda etc.

Anstdlida, arbetssdkande, konsulter, anvéndare i IT-systemet {AD-
login)

Ange sarskilda
hanteringskrav vad géller
personuppgiftsbehandlingen
som utférs av
personuppgiftshitriadet.

Lagg till fértydligande
beskrivningar i
farekommande fall till
exempel avseende gallring.

Personuppgifter kan komma att behandlas av
Personuppgiftshitridet om det krdvs for att tillhandahalla
tjansterna enligt Huvudavtal/Leveransavtal som beskrivs under
punkt 1 i detta avtal.

Detta kan, fran tid till annan, inkludera till exempel:

Uppréita fjdrratkomst till den Personuppgiftsansvariges system for
att undersdka, assistera och atgdrda tekniska problem.

Behandla supportdrenden, samtal och andra supportférfragningar
fran den Personuppgiftsansvarige.
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Installation, uppdatering och konfigurering av programvara samt
systemintegrationer.

{verféring av databas dumpar/filer med Personuppgifter tilt
Personuppgiftsbitridets miljo for felstkning eller konvertering.
Dessa data kemmer raderas efter utfért uppdrag.

Drift av Personuppgiftsansvariges IT-miljo eller tillhandahallande
av Molntjanster innehallande Personuppgifter,

Personuppgifisansvarig ska bestdmma gallringstiderna och utféra
gallring for personuppgifter. Personuppgiftsbhitridet utfor endast
gallring efter uttrycklig instruktion fran Personuppgiftsansvarig.

Ange sirskilda tekniska
skyddsatgérder vad géller
perscnuppgiftsbehandlingen
som utfors av
personuppgiftsbhitridet.

Personuppgiftsbitridet har en informationssdkerhetspolicy,
ledningssystem for informationssdkerhet och bedriver ett
systematiskt informationssdkerhetsarbete i linje med standarden
ISO/IEC 27001:2017 och ISO/IEC 27002:2017.

Ange sirskilda loggningskrav
vad giller
personuppgiftsbehandlingen
samt vilka som ska tillgéng
till dem.

Personuppgiftsbitradet och Underbitraden ska ansvara for att:

1 de fall arbete utférs i Personuppgiftsansvariges miljé med
personuppgifter géller att:

| Personuppgiftsbitridets system logga vasentliga handelser
som:

Inloggning i Personuppgiftsansvariges miljé, med uppgifter om
nér, av vem, varfor och pa vems uppdrag samt vilka atgérder
som skett.

Om Personuppgiftsdata dverforts till Personuppgiftbitradet
skall anledningen till detta anges och vem hos
Personuppgiftsansvarige som bestdllt detta anges.

Nar uppdraget ar slutfort skall det loggas och eveniuella
Overforda Personuppgiftsdata raderas.

Personuppgiftsansvarig ger ratt att gora stickprovskontroller
av dessa loggar.

Att teknisk atkomstloggning utférs och dess detaljeringsgrad &r
Personuppgiftsansvariges ansvar. Exempel pa teknisk
automatisk dtkomstioggning dr vem som loggat in i systemet
och ndr, vilka atgarder som skett med uppgifter om en
registrerad person.

I de foll Personuppgiftsbitréidet driftar system eller tilthandahdlier
molntjtinster med Personuppgifter Gt Personuppgiftsansvarig
géiller att:

Loggning av vdsentliga héndelser och teknisk atkomstloggning
sker i enighet med specifikation i leveransavtalet for respektive
drift och molntjdnst.

Overforing av
personuppgifter till tredje
land.

Personuppgiftsbitradet kommer inte dverféra den
Personuppgiftsansvariges Personuppgifter till tredje land savida
inte dokumenterade instruktioner frdn den
Personuppgiftsansvarige givits om detta.
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Ovriga instruktioner
angaende
personuppgiftshanteringen
som utférs av
personuppgiftsbitrddet

Personuppgifter kan komma att behandlas av
Personuppgiftsbitradet om det kravs for att tillhandahalla
tjdnsterna enligt Huvudavtal/Leveransavtal som beskrivs under
punkt 1 i detta avtal.

Detta kan, fran tid till annan, inkludera till exempel:

1) Upprétta fjdrratkomst till den Personuppgiftsansvariges
system for att undersika, assistera och atgérda tekniska
problem.

2) Behandla supportidrenden, samtal och andra
supportforfragningar frdn den Personuppgiftsansvarige.

3) Installation, uppdatering och konfigurering av
programvara samt systemintegrationer,

4) Overféring av databas dumpar/filer med Personuppgifter
till Personuppgiftshitradets miljb for felsdkning eller
konvertering, Dessa data kommer raderas efter utfort

uppdrag.
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Bilaga B2 — Lista Gver underbitriden

—12(i3)

For att utféra de tjnster som anges i Huvudavtal/Leveransavtal har Personuppgiftshitrade ratt att
anvanda nedanstdende underbitrdden. Alla underbitriden ir [ckaliserade i Sverige. Ingen behandling

kommer att ske i tredje land.

Underkonsult

Acon AB

Arkiva AB

Decerno AB

Gitcon Consulting AB

GoVigg ITAB

Ida Infront

lteriko AB

Sweco Positian AB

Wibergs Data i Norrkoping AB
AF Infrastructure

Academic Work Technology AB
EssVision AB

AF Digital Solutions AB

AQC Sweden AB

ProCreo

HW IT-data AB

Rickard Lund Forest AB
Sogeti Sverige AB

Orgnr

556647-7617
556313-5952
556498-5025
556991-2768
559012-9028
556316-2469
556725-4106
556337-7364
556510-7454
556185-2103
556755-1303
556373-9225
556866-4444
556959-2065
680126-0214
556766-5707
556742-0160
556631-4687
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Bilaga 3 - Lista med parternas kontaktpersoner gillande detta avtal

For Personuppgiftsansvarig:

Namn e-post telefonnummer Roll

Pia Wangberg pia.wangberg@umea.se 090 16 1565 Avtalskontakt

Daniel Nordstrédm | daniel.nordstrom@umea.se | 090 16 16 84 Milj6- och
hilsoskyddschef

For Personuppgiftsbitridet:

Namn e-post telefonnummer Roll
Bo Fredriksson bo.fredriksson@sckigo.com | 08 560 388 54 Avtalskontakt
Anders Sundin anders.sundin@sokigo.com | 08 63075 14 Vd
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